ZARZADZENIE NR 60/2021
BURMISTRZA KARCZEWA
z dnia 8 czerwca 2021 roku

w sprawie ustalenia instrukcji kontroli zarzagdczej w Urzedzie Miejskim w Karczewie
oraz w jednostkach organizacyjnych Gminy Karczew.

Na podstawie art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.
U. z 2021 r. poz. 305) oraz komunikatem nr 23 Ministra Finanséow z 16 grudnia 2009 r. w
sprawie standardéw kontroli zarzadczej dla sektora finanséw publicznych zarzadza sie, co
nastepuje:

§1.

1. Wprowadza sie do uzytku biezgcego instrukcje kontroli zarzgdczej w ramach | poziomu, w
Urzedzie Miejskim w Karczewie oraz w ramach Il poziomu, w jednostkach organizacyjnych

Gminy Karczew, stanowigcy Zatgcznik nr 1 do Zarzadzenia.

2. W celu zapewnienia skutecznej i efektywnej realizacji wyznaczonych celéw i zadan

wprowadza sie instrukcje zarzgdzania ryzykiem, stanowigcg Zatgcznik nr 2 do Zarzadzenia.

§ 2. Zobowiazuje sie wszystkich pracownikéw Urzedu Miejskiego oraz jednostek
organizacyjnych Gminy do monitorowania skutecznosci kontroli zarzagdczej i jej poszczegdlnych

elementdéw, w ramach wykonywania biezgcych obowigzkdw.

§ 3. Wykonanie niniejszego zarzgdzenia powierza sie Z-cy Burmistrza, Sekretarzowi,
Skarbnikowi, Naczelnikom wydziatéw merytorycznych/samodzielnych komérek organizacyjnych

oraz dyrektorom jednostek organizacyjnych Gminy Karczew.
§ 4. Nadzér nad wykonaniem zarzgdzenia powierza sie koordynatorowi ds. kontroli zarzadczej.

§ 5. Traci moc Zarzadzenie nr 166/2012 Burmistrza Karczewa z dnia 30 listopada 2012 r. roku w
sprawie systemu kontroli zarzadczej w Urzedzie Miejskim w Karczewie, Zarzgdzenie Nr 10/2019
Burmistrza Karczewa z dnia 15 lutego 2019 roku w sprawie wprowadzenia instrukcji
dokonywania samooceny kontroli zarzagdczej oraz Zarzadzenie Nr 13/2019 Burmistrza Karczewa
z dnia 26 lutego 2019 roku w sprawie zarzadzania ryzykiem w Urzedzie Miejskim w Karczewie i

jednostkach organizacyjnych Gminy Karczew.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Karczewa
Michat Rudzki
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Zatacznik nr 1 do ZARZADZENIA NR 60 BURMISTRZA KARCZEWA z dnia 8 czerwca 2021 roku

Instrukcja kontroli zarzagdczej w ramach | poziomu w Urzedzie Miejskim w Karczewie
oraz w ramach Il poziomu w jednostkach organizacyjnych Gminy Karczew

ROZDZIAL |
Postanowienia ogodlne

§ 1. Kontrola zarzadcza jest to system zarzgdzania jednostkg samorzadu terytorialnego, zas
najistotniejszym jej elementem jest system wyznaczania celéw i zadan oraz monitorowania
stopnia ich realizacji.

§ 2. Funkcjonowanie systemu kontroli zarzgdczej w Gminie Karczew jest procesem ciggtym,
realizowanym w oparciu o wyciggane wnioski wynikajace z biezacej dziatalnosci oraz
obowigzujgce regulacje wewnetrzne i zewnetrzne.

§ 3. Kontrola zarzagdcza w Gminie Karczew funkcjonuje na dwdch poziomach:

1. | poziom - obejmujacy Urzad Miejski w Karczewie, sprawowana przez Burmistrza Karczewa
(kierownika jednostki);

2. Il poziom - obejmujgcy Gmine Karczew, jako jednostke samorzadu terytorialnego, za
prowadzenie ktdrej odpowiedzialny jest Burmistrza Karczewa.

§ 4. llekro¢ w zarzadzeniu jest mowa o:

1. Gminie — nalezy przez to rozumie¢ Gmine Karczew bedgcg gming w rozumieniu przepisdw
0 samorzadzie gminnym;

Urzedzie - nalezy przez to rozumiec¢ Urzad Miejski w Karczewie;

Jednostce — rozumie sie przez to jednostke organizacyjng z prowadzong odrebng ewidencjg
ksiegowa;

4. Kontroli zarzadczej — nalezy przez to rozumiec ogét dziatan podejmowanych dla zapewnienia
realizacji celéw i zadan Gminy Karczew w sposdb zgodny z prawem, efektywny, oszczedny i
terminowy;

5. Kontroli instytucjonalnej — nalezy przez to rozumie¢ kontrole dokonywang przez osobe lub
powotany specjalnie w tym celu lub zesp6t oséb, wedtug z géry ustalonego i formalnie
ujetego trybu postepowania;

6. Kontroli funkcjonalnej — nalezy przez to rozumiec kontrole sprawowang przez kierownikéw
komorek organizacyjnych, kierownikéw jednostek organizacyjnych Gminy oraz inne osoby
biorgce udziat w realizacji okreslonych zadan, operacji, procesdow, ktérych obowigzki
wykonywania kontroli funkcjonalnej zostaty okreslone w zakresach czynnosci, bgdz, ktdrzy
do wykonywania tej kontroli zostali zobligowani na podstawie innych przepisdw w sposdb
biezacy, ciggly i bezposredni;

7. Standardach kontroli zarzadczej — nalezy przez to rozumiec standardy kontroli zarzadczej dla
sektora finansow publicznych, wydane na podstawie art. 69 ust. 2 ustawy o finansach
publicznych;

ROZDZIAL I

Obowigzki 0séb funkcyjnych i pozostatych pracownikéw odpowiedzialnych
za funkcjonowanie kontroli zarzadczej w jednostce
§ 5. Struktura odpowiedzialnosci za funkcjonowanie kontroli zarzadczej:

1) Obowiazki kierownika jednostki

Lp. |Obowiagzki podstawowe Obowigzki szczegdtowe Uwagi

1. |Zapewnienie funkcjonowania| 1) Zorganizowanie systemu kontroli zarzadczej |l poziom
adekwatnej, skutecznej i w jednostce kontroli




efektywnej kontroli 2) Wyznaczenie oséb do nadzoru nad zarzadczej
zarzadczej systemem kontroli zarzadczej
3) Wyznaczenie pracownikéw do
wykonywania kontroli zarzadczej
4) Wprowadzenie do uzytku wewnetrznego
instrukcji w sprawie kontroli zarzadczej
5) Monitorowanie systemu
2. |Zapewnienie funkcjonowania| 1) Wprowadzenie planu kontroli w ramach Il poziom
adekwatnej, skutecznej i systemu kontroli zarzadczej dotyczacego kontroli
efektywnej kontroli jednostek podlegtych zarzadczej
zarzadeze] 2) Opracowanie harmonogramu spotkan z
kierownictwem jednostek podlegtych
3) Zatwierdzenie sprawozdania zbiorczego z
przeprowadzonych kontroli jednostek
podlegtych
4) Monitorowanie systemu
2)  Obowiazki kierownikéw wydziatéw merytorycznych/samodzielnych komarek
organizacyjnych
Lp. |Tres¢ obowigzkow Uwagi
1. 1)  Okreslenie misji | poziom
2)  Wyznaczenie celéw kontroli zarzadczej
3)  ldentyfikacja ryzyka
4)  WSstepna analiza ryzyka
5)  Ustalenie hierarchii zidentyfikowanych ryzyk
6)  Opracowanie dokumentacji Zrédtowej w ramach kontroli
zarzadczej
7)  Monitorowanie struktury ryzyka
8)  Dokumentowanie przeprowadzonych czynnosci
9)  Nadzér nad przestrzeganiem standardéw kontroli zarzgdczej w
biezgcej dziatalnosci
10)  Weryfikacja czynnosci podlegtych pracownikéw w ramach kontroli
zarzadczej
2. |Opracowanie zagadnien do planu kontroli jednostek podlegtych ze Il poziom
szczegblnym uwzglednieniem kontroli zarzagdczej kontroli zarzadczej
3. 1)  Monitorowanie w ramach nadzoru realizacji kontroli zarzadczej
przez kierownikow poszczegdlnych dziatdw merytorycznych,
jednostek podlegtych
2)  Kompletowanie dokumentacji z realizacji kontroli zarzagdczej w Il poziom
jednostkach podlegtych kontroli zarzadczej
3)  Obowigzki pozostatych pracownikéw
Lp. |Tres$¢ obowigzkéw Uwagi
1. 1)  Wykonywanie czynnosci okre$lonych w zakresach obowigzkéw Dotyczy
2) Dokumentowanie wykonywanych czynnosci l'ill poziomu




3) Biezgce informowanie przetozonego o stwierdzonych kontroli zarzadczej
nieprawidtowosciach

4) Monitorowanie systemu, czynny udziat w opracowywaniu
dokumentacji zrédtowej

ROZDZIAt 1l

Realizacja systemu kontroli zarzadczej na podstawie komunikatu nr 23 Ministra Finanséw z 16
grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla sektora finanséw publicznych

§ 6. Realizacja systemu kontroli zarzadczej w Urzedzie.
A. Srodowisko wewnetrzne

Wtasciwe srodowisko wewnetrzne w sposéb zasadniczy wptywa, na jakos¢ kontroli zarzadcze;.
Nalezy je rozumie¢, jako podfoze w funkcjonowaniu Urzedu. Grupa standardéw srodowisko
wewnetrzne obejmuje:

1. Przestrzeganie wartosci etycznych.

Osoby zarzadzajace i podlegli pracownicy zobowigzani sg do przestrzegania wartosci etycznych
przyjetych w Urzedzie i kierowania sie nimi przy wykonywaniu powierzonych zadan. Osoby
zarzgdzajgce wspierajg i promujg przestrzeganie wartosci etycznych dajgc dobry przyktad
codziennym postepowaniem i podejmowanymi decyzjami. W Urzedzie wdrozono , Kodeks
Etyczny pracownikow Urzedu Miejskiego w Karczewie”. Wszyscy zatrudnieni w Urzedzie
pracownicy sktadajg oswiadczenie o zapoznaniu sie z Kodeksem Etycznym. Oswiadczenia
dotacza sie do akt osobowych. Pracownicy Urzedu znajg i przestrzegajg zasad okreslonych w
Kodeksie Etycznym ze Swiadomoscig konsekwenc;ji, jakie moze wywotac nieetyczne zachowanie
lub dziatanie niezgodne z prawem.

2. Kompetencje zawodowe.

Wymagane jest, aby osoby zarzgdzajace i pracownicy posiadali wiedze, umiejetnosci i
doswiadczenie pozwalajgce skutecznie i efektywnie wypetnia¢ powierzone zadania. Proces
zatrudnienia jest prowadzony w sposéb zapewniajgcy wybor najlepszego kandydata na dane
stanowisko pracy, zgodnie z ,Regulaminem naboru kandydatéw na wolne urzednicze oraz
kierownicze urzednicze stanowiska pracy w Urzedzie Miejskim w Karczewie”. Kompleksowej
ocenie wynikdw pracy pracownikow, pod katem realizacji wytyczonych celdw, okreslenia
przydatnosci zawodowej na danym stanowisku oraz mozliwosci rozwojowych pracownika,
dokonuje sie na podstawie ,Regulaminu okresowej oceny pracownikéw samorzadowych
zatrudnionych na stanowisku urzedniczym, w tym kierowniczym stanowisku urzedniczym w
Urzedzie Miejskim w Karczewie”. Konieczne jest zapewnienie kompetencji zawodowych
pracownikéw Urzedu poprzez szkolenia i wasciwy dobdr pracownikdw do poszczegdlnych
stanowisk pracy.

3. Struktura organizacyjna.

Struktura organizacyjna Urzedu jest dostosowana do aktualnych celéw i zadan. Zakres zadan,
uprawnien i odpowiedzialnosci komorek organizacyjnych, oraz zakres podlegtosci pracownikéw
W sposoOb przejrzysty i spdjny okresla ,Regulamin organizacyjny Urzedu Miejskiego w
Karczewie”. Aktualny zakres obowigzkdw, uprawnien i odpowiedzialnosci jest okreslony dla
kazdego pracownika przez przetozonego, w sposéb precyzyjny, adekwatny do wagi
podejmowanych decyzji, stopnia ich skomplikowania i ryzyka z nimi zwigzanego. Ponadto w
Urzedzie obowigzuje ,,Regulamin Pracy pracownikdw Urzedu Miejskiego w Karczewie”
ustalajgcy organizacje i porzgdek w procesie pracy oraz zwigzane z tym prawa i obowigzki
pracodawcy i pracownikow.

4. Delegowanie uprawnien.

Zakres uprawnien delegowanych poszczegélnym osobom zarzadzajgcym i pracownikom jest
precyzyjnie okreslony. Zakres delegowanych uprawnien jest odpowiedni do wagi
podejmowanych decyzji, stopnia ich skomplikowania i ryzyka z nimi zwigzanego. Obowigzki i
uprawnienia pracownikow Urzedu okreslone sg w indywidualnych zakresach czynnosci i



obowigzkdéw (przyjetych podpisem pracownika). Zakres delegowanych uprawnien dla oséb
zarzadzajacych i pracownikdw komdrek organizacyjnych wynika z petnomocnictw i upowaznien
Burmistrza. Petnomocnictwa i upowaznienia podlegajg biezgcej aktualizacji.

B. Cele i zarzadzanie ryzykiem

Zarzadzanie ryzykiem ma na celu zwiekszenie prawdopodobienstwa osiggniecia celdw i realizacji
zadan. Proces zarzgdzania ryzykiem jest dokumentowany. Zasady zorganizowania kontroli
zarzadczej zgodnie ze standardami ,,Cele i zarzgdzanie ryzykiem” zostaty opisane w ,Zasadach
zarzgdzania ryzykiem w Urzedzie Miejskim oraz w jednostkach organizacyjnych Gminy Karczew”,
stanowiacy, Zatgcznik nr 2 do niniejszego Zarzadzenia.

Misja.

Charakterystyka misji gminy (wg ustawy o samorzgdzie gminnym): gmina jest wspdlnota
samorzgdowg utworzong przez mieszkancow z jednostkami pomocniczymi, jakimi sg sotectwa i
osiedla. Do zakresu dziatania gminy nalezg wszystkie dziatania publiczne o znaczeniu lokalnym,
niezastrzezone ustawami, na rzecz innych podmiotdw oraz zaspokajanie zbiorowych potrzeb
wspolnoty mieszkaricOw. Zgodnie ze strategia rozwoju Gminy Karczew 2013-2022 ,,Misjg gminy
Karczew jest skuteczne dziatanie zorientowane na stworzenie lokalnego osrodka rozwoju
gospodarczego, atrakcyjnego dla mieszkaricéw dzieki rozwojowi przedsiebiorczosci, turystyki,
edukacji, sprawnie wykorzystujgcego swoje potozenie geograficzne, a takze potencjat spoteczny
i ekonomiczny”.

5. Okredlanie celéw i zadan, monitorowanie i ocena ich realizacji.
W Urzedzie Miejskim w Karczewie funkcje planéw dziatalnosci petnia:

1)  dokumenty wyznaczajgce kierunki podejmowanych dziatan dtugo i krétkoterminowych,
w tym dokumenty strategiczne, ktore opracowujg poszczegdlne komarki organizacyjne
Urzedu,

2)  Wieloletnia Prognoza Finansowa oraz uchwata budzetowa, ktdra okresla wszystkie
obszary dziatalnosci Gminy w danym roku budzetowym wraz z przeznaczonymi $Srodkami
finansowymi na dane zadania.

3)  obszary dziatalnoéci zostaty okre$lone w Zatgczniku Nr 1 do niniejszej instrukgji.
6. Identyfikacja ryzyka.

Nie rzadziej niz raz w roku dokonuje sie w Urzedzie identyfikacji ryzyka w odniesieniu do celéw i
zadan. W przypadku istotnej zmiany warunkow, w ktérych funkcjonuje Urzad, dokonuje sie
ponownej identyfikacji ryzyka.

7. Analiza ryzyka.

Zidentyfikowane ryzyka poddawane jest analizie majgcej na celu okreslenie
prawdopodobieristwa wystgpienia danego ryzyka i mozliwych jego skutkéw. Okresla sie
akceptowany poziom ryzyka.

8. Reakcja na ryzyko.

W Urzedzie, planowane sg metody przeciwdziatania ryzyku, ktére nalezy podjgé¢ w celu
zmniejszenia danego ryzyka do akceptowanego poziomu (dziatania zaradcze ograniczajace
ryzyko). Udokumentowaniem analizy ryzyka jest Arkusz analizy ryzyka, stanowigcy Zatgcznik Nr
5 do instrukcji zarzgdzania ryzykiem.

9. Mechanizmy kontroli.

Celem wdrozenia mechanizmdw kontroli zarzadczej jest zapobieganie urzeczywistnianiu sie
ryzyka (lub ograniczenie strat). Kazdy zastosowany mechanizm kontrolny stanowi odpowiedz na
konkretne ryzyko. Mechanizmy kontroli nie tworzg zamknietego katalogu, poniewaz system
kontroli zarzgdczej powinien by¢ elastyczny i dostosowany do specyficznych potrzeb Urzedu.

10. Dokumentowanie systemu kontroli zarzadczej.

W ramach tego systemu dziatajg procedury wewnetrzne, instrukcje, wytyczne, dokumenty
okreslajgce zakres obowigzkdéw, uprawnien i odpowiedzialnosci pracownikdw oraz inne
dokumenty wewnetrzne stanowigce dokumentacje systemu kontroli zarzagdczej. Dokumentacja



jest spéjna i dostepna dla wszystkich osdb, na dysku wspdélnym, w folderze ,,Kontrola Zarzadcza”.
11. Nadzér.

W Urzedzie prowadzony jest nadzér nad wykonywaniem zadan w celu ich oszczednej,
efektywnej i skutecznej realizacji. Zakres nadzoru wynika z ,,Regulaminu organizacyjnego Urzedu
Miejskim w Karczewie”, zwtaszcza w czesciach dotyczgcych zasad kierowania pracg Urzedu,
podziatu zadan pomiedzy stanowiskami kierowniczymi oraz zakresu dziatania poszczegdlnych
komorek organizacyjnych, a takze wynika z indywidualnych zakreséw czynnosci.

12. Ciagtosc¢ dziatalnosci.

W Urzedzie funkcjonuja mechanizmy stuzgce utrzymaniu ciggtosci dziatalnosci poprzez system
zastepstw, delegowania uprawnien, upowaznien i innych regulacji wewnetrznych;

13. Ochrona zasobdw.

Dostep do zasobdw finansowych, materialnych i informacyjnych jednostki majg wytgcznie
upowaznione osoby. Osoby zarzadzajace i podlegli pracownicy sg odpowiedzialni za
zapewnienie ochrony i wtasciwe wykorzystanie zasobdw jednostki. Mienie Urzedu oraz sprzet
oddany do uzytkowania pracownikom jest ubezpieczony. Stan mienia jest systematycznie
weryfikowany i poréwnywany ze stanem ewidencyjnym w drodze inwentaryzacji.

14. Szczegbtowe mechanizmy kontroli dotyczgce operacji finansowych i gospodarczych.

1) W Urzedzie funkcjonujg mechanizmy kontroli dotyczace operacji finansowych i
gospodarczych, a w tym:

a) rzetelne i petne dokumentowanie i rejestrowanie operacji finansowych i gospodarczych,

b) zatwierdzanie (autoryzacja) operacji finansowych przez kierownika komaorki
organizacyjnej lub osoby przez niego upowaznione,

c) podziat kluczowych obowigzkdw,
d) weryfikacja operacji finansowych i gospodarczych przed i po realizacji.

2)  Zasady prawidtowego funkcjonowania gospodarki finansowej Urzedu sg uregulowane w
»Instrukcji obiegu i kontroli dokumentéw finansowo — ksiegowych w Urzedzie Miejskim
w Karczewie”;

3) Jednostka realizuje czynnosci dla zapewnienia rzetelnosci wiarygodnosci
ewidencjonowania operacji gospodarczych. Zamierzenia kontrolne s3 realizowane przez
gtéwnego ksiegowego (skarbnika) lub upowaznionych pracownikdéw. Przy realizacji tego
standardu sg wykonywane czynnosci kontrolne w ramach |i Il poziomu kontroli
zarzgdcze;j.

4)  Zamierzenia kontrolne sg realizowane przez gt. sp. ds. kontroli w formie kontroli
instytucjonalnej — kontrola ta wykonywana jest w oparciu o ,Regulamin kontroli
wewnetrznej”. Kontrola ta ma na celu ocene stanu faktycznego i pordwnanie go z
obowigzujgcymi normami, ustalenie odchylen od tej normy oraz sformutowanie
whnioskoéw i zalecen pokontrolnych majgcych na celu wyeliminowanie nieprawidtowosci.

15. Mechanizmy kontroli dotyczgce systeméw informatycznych.

W Urzedzie funkcjonujg mechanizmy stuzgce zapewnieniu bezpieczenstwa danych i systemow
informatycznych. Sktadajg sie na nie mechanizmy kontroli dostepu do zasobow
informatycznych, sprzetu, systemu, aplikacji, danych, majgce na celu ich ochrone przed
nieautoryzowanymi zmianami, czy utratg. W jednostce wdrozono Regulamin uzytkowania
systemow informatycznych Urzedu Miejskiego w Karczewie.

D. Informacja i komunikacja

Osoby zarzgdzajace oraz podlegli pracownicy majg zapewniony dostep do informacji
niezbednych do wykonywania przez nich obowigzkéow. System komunikacji umozliwia przeptyw
potrzebnych informacji wewnatrz i na zewnatrz Urzedu. Grupa standardéw Informacja i
komunikacja obejmuje:

16. Biezgca informacja.



Osobom zarzadzajgcym i podlegtym pracownikom zapewnione s3, w odpowiedniej formie i
czasie, wtasciwe oraz rzetelne informacje potrzebne do realizacji zadan;

17. Komunikacja wewnetrzna.

W Urzedzie zapewnione sg efektywne mechanizmy przekazywania waznych informacji w
obrebie struktury organizacyjnej Urzedu. W ramach komunikacji wewnetrznej w Urzedzie
organizowane s3, narady Burmistrza z kierownikami komaorek organizacyjnych i kierownikami
jednostek organizacyjnych Gminy, poczta elektroniczna, wewnetrzna sie¢ telefoniczna,
elektroniczne zarzadzanie dokumentacjg EZD itp., Dla zapewnienia komunikacji wewnetrznej
opracowano i wdrozono dokumenty normatywne, ktore sg dostepne dla wszystkich
pracownikéw na dysku wspolnym, w folderze ,, Kontrola zarzgdcza”

18. Komunikacja zewnetrzna.

W Urzedzie, zapewniony jest efektywny system wymiany waznych informacji z podmiotami
zewnetrznymi majacymi wptyw na osigganie celow i realizacje zadan. W ramach komunikacji
zewnetrznej wykorzystuje sie gtdwnie nastepujgce sposoby przekazywania informacji:
wspotpraca z mediami, strona internetowa oraz Biuletyn Informacji Publicznej, konsultacje
spoteczne, przyjmowanie skarg i wnioskow mieszkainicodw przez Burmistrza i Zastepcy Burmistrza,
dyzury Radnych Rady Miejskiej, sesje Rady Miejskiej, spotkania wtadz z mieszkaricami,
uczestnictwo Burmistrza w spotkaniach.

E. Monitorowanie i ocena

System kontroli zarzadczej w Urzedzie podlega biezgcemu monitorowaniu i ocenie.
Monitorowana jest skuteczno$¢ poszczegdlnych elementéw systemu kontroli zarzadczej, co
umozliwia biezgce rozwigzywanie zidentyfikowanych probleméw. Kierownicy komérek
organizacyjnych sg zobowigzani do wykonywania biezgcej oceny systemu kontroli zarzgdczej, w
szczegoOlnosci w stosunku do komorki, w ktérej pracujg. Grupa standardéw monitorowanie i
ocena obejmuje:

19. Monitorowanie systemu kontroli zarzagdczej

Kierownicy komdrek organizacyjnych sg zobowigzani do wykonywania biezgcej oceny systemu
kontroli zarzadczej, w szczegdlnosci w stosunku do komarki, w ktérej pracuja.

20. Samoocena.

Raz w roku przeprowadzana jest samoocena systemu kontroli zarzgdczej przez osoby
zarzgdzajgce i podlegtych pracownikéw komdérek organizacyjnych. Samoocena jest ujeta w ramy
procesu odrebnego od biezgcej dziatalnosci i udokumentowana.

a) samoocena systemu kontroli zarzadczej za rok poprzedni przeprowadzana jest do konca
lutego danego roku, metodg badania ankietowego, z wykorzystaniem corocznie
opracowywanych ankiet;

b) proces samooceny kontroli zarzgdczej prowadzi sie z wykorzystaniem srodkow i narzedzi
technologii informacyjnej. Dopuszcza sie, w wyjatkowych sytuacjach, przeprowadzenie
samooceny metodg tradycyjng (papierows), Ankiety sg przygotowane oddzielnie dla
kierownikéw komorek organizacyjnych/jednostek organizacyjnych oraz pozostatych
pracownikéw zatrudnionych na stanowiskach urzedniczych;

c) podsumowanie przeprowadzonej samooceny dokumentowane jest w postaci raportu z
przeprowadzonej samooceny, zawierajgcego w szczegdlnosci wyniki badania
ankietowego oraz rekomendacje, w odniesieniu do obszaréw wymagajgcych
usprawnien;

d) raport z przeprowadzonej samooceny jest udostepniany dla wszystkich pracownikdw na
dysku wspdlnym, w folderze ,Kontrola zarzadcza”.
21. Audyt wewnetrzny.

W przypadkach i na warunkach okreslonych w ustawie audytor wewnetrzny prowadzi
obiektywng i niezalezng ocene kontroli zarzadczej. Audyt wewnetrzny stanowi wsparcie dla
Burmistrza i kierownikéw komadrek organizacyjnych w osigganiu celéw poprzez realizacje zadan



audytowych dotyczacych oceny i doskonalenia skutecznosci kontroli zarzadczej w badanych
obszarach. Rola i udziat audytu wewnetrznego w ksztattowaniu systemu kontroli zarzadczej
dotyczy w szczegdlnosci na dziatalnos$ci doradczej poprzez wskazywanie obszardw, systemow,
procesow, projektow, w ktérych wymagana jest poprawa oraz zgtaszanie propozycji usprawnien.

22. Uzyskanie zapewnienia o stanie kontroli zarzagdczej.

1)

2)

§ 8.

Zrédtem uzyskania zapewnienia o stanie kontroli zarzadczej przez kierownika komérki
organizacyjnej sg w szczegélnosci wyniki: monitorowania, samooceny oraz
przeprowadzonych audytéw i kontroli.

Wdrozenie systemu monitorowania i dokonywania samooceny systemu kontroli
zarzgdczej oraz przeprowadzanie audytow i kontroli ma na celu:

a) dostarczenie Burmistrzowi informacji odnosnie adekwatnosci, legalnosci,
skutecznosci i efektywnosci realizacji zadan przez poszczegdlne komorki
organizacyjne;

b) wywigzanie sie Burmistrza z zadan zwigzanych z nadzorem kontroli zarzagdczej;
c) zapewnienie dziatania zgodnie ze standardami kontroli zarzadczej;

d) usprawnianie funkcjonowania systemu kontroli zarzgdczej w Urzedzie oraz w
jednostkach organizacyjnych Gminy.

ROZDZIAL V
System kontroli zarzadczej w jednostkach organizacyjnych Gminy

1. Kierownicy jednostek organizacyjnych Gminy zobowigzani sg do:

1)

2)

3)

4)

5)

przeprowadzenia samooceny systemu kontroli zarzagdczej za rok poprzedni, w terminie
do konca lutego kazdego roku, metodg badania ankietowego, z wykorzystaniem
corocznie opracowywanego kwestionariusza,

przekazania koordynatorowi kontroli zarzadczej arkusza analizy ryzyka roku biezgcego,
w terminie 30 dni od podjecia uchwaty budzetowej, zgodnie z zatgcznikiem Nr 5 do
instrukcji zarzadzania ryzykiem, w wersji papierowej i elektronicznej,

przekazania koordynatorowi kontroli zarzadczej, sprawozdania na temat ryzyka za rok
poprzedni, w terminie do korica lutego kazdego roku, zgodnie z zatacznikiem Nr 6 do
instrukcji zarzagdzania ryzykiem, w wersji papierowej i elektronicznej,

ztozenia o$wiadczenie o stanie kontroli zarzgdczej za rok poprzedni, w terminie do konca
marca kazdego roku, zgodnie z rozporzgdzeniem Ministra Finanséw z dnia 2 grudnia
2010 r. w sprawie wzoru oswiadczenia o stanie kontroli zarzadczej (Dz. U Nr 238, poz.
1581)”,

zgtaszania propozycje tematow audytu, ktére mogtyby albo powinny byé
przeprowadzone w ramach rocznego planu audytu.

2. Kierownicy jednostek organizacyjnych Gminy odpowiadajg za:

1) realizacje celéw i zadan, biezgce ich monitorowanie oraz zarzadzanie ryzykiem zwigzane

z celami i zadaniami, oraz za opracowanie wtasnych regulamindw kontroli zarzadczej
dostosowanych do specyfiki ich dziatalnosci,

2) dokumentowanie proceséw kontroli zarzadczej w jednostce.

ROZDZIAL VI

Postanowienia korncowe

Doskonalenie mechanizmdw kontroli zarzgdczej w Urzedzie oraz w jednostkach
organizacyjnych Gminy jest procesem ciggtym, realizowanym w oparciu o zasady
funkcjonowania Urzedu i jednostek organizacyjnych Gminy.

Kierownicy komoérek organizacyjnych oraz kierownicy jednostek organizacyjnych Gminy



1)
2)

3)

4)
5)

6)

zobowigzani sg do aktualizacji regulamindw, procedur oraz pozostatych regulacji
wewnetrznych, ktore sktadajg sie na system kontroli zarzadcze;j.

Kierownicy komdrek organizacyjnych, pracownicy zatrudnieni na samodzielnych
stanowiskach oraz kierownicy jednostek organizacyjnych gminy ponoszg odpowiedzialnos¢
za zespot procesow, ktérych celem jest nadzorowanie i kontrolowanie podlegajacych im
operacji, w sposob dajacy zapewnienie, ze:

dziatania podlegtych pracownikdéw pozostajg w zgodzie z przepisami prawa oraz
procedurami przyjetymi w jednostce,

zasoby zuzywane sg oszczednie i w sposéb przynoszacy pozytek, a jakosci ustug nadano
odpowiednig range,

plany, programy, zamierzenia i cele sg osiggane, dzieki czemu dziatalnos¢ jednostek
organizacyjnych Gminy moze by¢ pozytywnie oceniana przez mieszkancow wspoélnoty
samorzgdowej oraz w mediach,

wszelkie dane i informacje publikowane lub udostepniane wewnetrznie i na zewnatrz sg
doktadne, wiarygodne i aktualne,

zasoby organizacji (w tym pracownicy, systemy oraz informacje) sg zabezpieczone i
nadzorowane,

ryzyka zwigzane z realizacjg celéw i zadan sg na biezgco identyfikowane i monitorowane
celem ciggtego udoskonalania proceséw.

Burmistrz Karczewa
Michat Rudzki
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Zatgcznik nr 1 do Instrukcji kontroli zarzadczej w ramach | poziomu w Urzedzie Miejskim w Karczewie oraz w
ramach Il poziomu w jednostkach organizacyjnych Gminy Karczew

Obszary dziatalnosci w Gminie Karczew

Nrobszaru | Qhszar dziatalnoéci
dziatalnosci
1. Zarzadzanie strukturami samorzagdowymi
2. Organizowanie i wspéfinansowanie systemu transportu publicznego na terenie gminy
3. Gospodarki gruntami i nieruchomosciami
4, Zagospodarowanie przestrzenne gminy
5. Zadania zlecone z zakresu administracji rzgdowej
6. Infrastruktura drogowa
7. Ochotnicze straze pozarne
8. Gminny zaséb mieszkaniowy
9. Rdézne rozliczenia
10. Dostep do edukacji
11. Dostep do opieki i wychowania
12. Wptywy i wydatki zwigzane z gromadzeniem srodkdw z optat i kar za korzystanie ze
Srodowiska
13. Fundusze sotfeckie
14. Budzet obywatelski
15. Gminny Program Profilaktyki i Rozwigzywania Probleméw Alkoholowych i Przeciwdziatania
Narkomanii
16. Gminna strategia rozwigzywania problemdw spotecznych- pomoc spoteczna
17. Pomoc srodowiskowa osobom z zaburzeniami psychicznymi i ich rodzinom
18. Utrzymanie czystosci i porzadku na terenie gminy
19. Komunikacja spoteczna, w tym promocja gminy
20. | Zaopatrzenie spotecznosci lokalnej w ciepto, energie elektryczna
21. Zarzadzanie ochrong srodowiska
22. Bezpieczenstwo publiczne
23. Ochrona zdrowia
24, System gospodarowania odpadami komunalnymi (gospodarka komunalna)
25. Dostep do kultury i sportu
26. Organizacja rekreacji i turystyki
27. Programy finansowane z udziatem srodkéw zewnetrznych
28. Kontynuacja projektéw ze srodkdéw zewnetrznych
29. Program Partnerstwo Publiczno - Prywatne -kontynuacja projektéw PPP
30. Zarzadzanie zasobami wodnymi i Sciekami
31. Wydatki niewygasajgce
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Zatacznik nr 2 do ZARZADZENIA NR 60/2021 BURMISTRZA KARCZEWA z dnia 8 czerwca 2021 roku

Instrukcja zarzgdzania ryzykiem

Postanowienia ogdlne

Niniejszy dokument okresla zakres, zasady i sposéb funkcjonowania systemu zarzadzania
ryzykiem w Urzedzie oraz jednostkach organizacyjnych Gminy Karczew.

2. Celem systemu zarzadzania ryzykiem jest zapewnienie mechanizmdw stuzacych osiggnieciu
wyznaczonych celéw, poprawie, jakosci i efektywnosci zarzgdzania oraz wyeliminowaniu
zaktdcen w osigganiu celdw i realizacji zadan biezgcych oraz inwestycyjnych.

3. Zaidentyfikacje, analize i reakcje na ryzyko odpowiedzialny jest kierownik danej jednostki,
wg procedur ustalonych w tej jednostce (I poziom kontroli zarzadczej).

4. Zarzadzanie ryzykiem na Il poziomie kontroli zarzadczej realizowane jest w szczegdlnosci
poprzez monitorowanie wykonania planu finansowego, analize wynikéw audytéw i kontroli,
weryfikacje ryzyk oszacowanych dla przedsiewzieé ujetych w budzecie i Wieloletniej
Prognozie Finansowe;j.

1. Urzad Miejski w Karczewie jest jednostkg organizacyjng, ktéra dziata w formie jednostki
budzetowej, stanowigcg aparat pomocniczy Burmistrza, za pomocg, ktérej wykonuje
zadania w celu zaspokojenia indywidualnych i zbiorowych potrzeb spotecznosci lokalnej. Do
zakresu dziatania gminy nalezy zapewnienie warunkéw nalezytego i efektywnego
wykonywania:

1) zadan wtasnych z zakresu wynikajgcego z ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym;
2) zadan zleconych na mocy ustaw szczegdlnych,

2. Uzyte w niniejszej procedurze pojecia oznaczaja:

1) cel —zamierzony rezultat dziatalnosci, ktéry ma by¢ osiggniety w okreslonym czasie, w
ramach realizacji okreslonego zadania,

2)  ryzyko - mozliwos¢ wystgpienia zdarzenia, ktére bedzie miato wptyw na realizacje
wyznaczonych celéw i zadan,

3)  zarzadzanie ryzykiem — proces systematycznej identyfikacji, analizy, oceny i
postepowania z ryzykiem.

§ 3. Koordynacje procesu zarzadzania ryzykiem prowadzi koordynator ds. kontroli zarzadczej.

Cel i proces zarzadzania ryzykiem
§4.

1. Celem zarzadzania ryzykiem jest:

1)  zwiekszenie prawdopodobienistwa osiggniecia wyznaczonych celow i realizacji
zaplanowanych zadan,

2)  zwiekszenie odpowiednich mechanizmdw kontroli wewnetrznej i samokontroli,

3) zapewnienie kierownictwu nizszego i wyzszego szczebla wczesnej informacji o
mozliwych szansach lub zagrozeniach dla realizacji celéow i zadan.

2. Proces zarzadzania ryzykiem obejmuije:
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1) Identyfikacje ryzyk,

2)  ocene ryzyk,

3) ustalenie akceptowalnego poziomu ryzyk,
4)  reakcje na ryzyka,

5)  monitorowanie ryzyk.

§ 5.

1. Ryzyka mogag miec swoje zrodta wewnatrz jednostki, jak réwniez w srodowisku, w jakim
gmina funkcjonuje.
2. Wsrdd czynnikdw mogacych mie¢ wptyw na wystgpienie ryzyka wymienia sie:

1) czynniki zewnetrzne — zmieniajace sie oczekiwania lub potrzeby, zmiany przepiséw
prawa, zagrozenia naturalne, zmiany gospodarcze, naciski na jednostke z zewnatrz,
zmiany technologii,

2)  czynniki wewnetrzne — charakter wykonywanej dziatalnosci, kultura organizacji,
dostepne $rodki finansowe, plany i strategie, komunikacja, systemy informatyczne,
liczba pracownikéw i ich kwalifikacje, odpowiedzialnos¢ i postawa kierownictwa, liczba,
rodzaj i wielkos¢ dokonywanych operacji finansowych, przetwarzanie informacji.

§6.
1. Podczas identyfikacji ryzyka stosowane sg nastepujgce kategorie ryzyka:
1) ryzyko finansowe,
2) ryzyko dotyczace zasobdw ludzkich,
3) ryzyko dziatalnosci,
4) ryzyko zewnetrzne.

2. Kategorie ryzyk z przyktadami dotyczgcymi jego mozliwych zrédet (przyczyn) oraz skutkéw
przedstawia Zatgcznik nr 1 do niniejszej instrukgji.

§7.
1. Ryzyka identyfikuje sie w szczegdlnosci dla:

1) zadan ujetych w Regulaminie Organizacyjnym Urzedu Miejskiego w Karczewie - |
poziom,

2) przedsiewzie¢ okreslonych w Wieloletniej Prognozie Finansowej oraz w budzecie - 1 i Il
poziom.

2. Identyfikacja ryzyka, zwigzana z wyznaczonymi celami i realizowanymi zadaniami, powinna
sie odbywac na biezgco, nie rzadziej jednak niz raz w roku, a w przypadku realizacji
przedsiewziecia ryzyka szacuje sie na caty okres jego trwania.

3. Podstawa skutecznej identyfikacji ryzyka jest zrozumienie wykonywanej dziatalnosci (celdw i
zadan oraz ich mozliwego wptywu, na jakos¢ zycia spotecznosci lokalnej). Identyfikacja
ryzyka powinna odbywac sie, w miare mozliwosci, przy wspétudziale pracownika
merytorycznego, odpowiedzialnego bezposrednio za dane zadanie.

1. Ocena zidentyfikowanych ryzyk polega na okresleniu wptywu i prawdopodobieristwa
wystgpienia ryzyka, a nastepnie ustaleniu jego istotnosci. Szablon punktowej oceny ryzyka
stanowi zatgcznik nr 2 do niniejszej instrukgji.

2. Wobec zidentyfikowanych ryzyk wtasciciel ryzyka okresla rodzaj mozliwych reakgcji:
1) akceptowanie (tolerowanie),
2) przeniesienie (transfer) — przekazanie ryzyka podmiotowi zewnetrznemu,

3) dziatanie — przeciwdziatanie ryzyku, stosowanie mechanizméw kontroli wewnetrzne;j,
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4)  wycofanie sie — rezygnacja z dziatan, decyzja o zakoriczeniu lub wstrzymaniu realizacji
danego celu na okreslony czas.

3. Proces identyfikacji i zarzadzania ryzykiem dokumentowany jest za pomocg arkusza
identyfikacji ryzyka, stanowigcy zatgcznik nr 5 do Instrukcji ijest przesytany do
koordynatora ds. kontroli zaradczej w terminie 30 dni od podjecia uchwaty budzetowej w
wersji papierowej i elektroniczne;.

4. Arkusze identyfikacji ryzyk ewidencjonowane sg przez koordynatora ds. kontroli zarzadcze;j.

Postanowienia koncowe

1. Kazdego roku, w terminie do 31 marca, na podstawie informacji zawartych w arkuszach
identyfikacji ryzyka, koordynator opracowuje liste ryzyk wysokich, wedtug kryterium ich
istotnosci, na dany rok budzetowy i przedktada do akceptacji Burmistrzowi.

2. Lista ryzyk wysokich jest udostepniana dla wszystkich pracownikéw na dysku wspdlnym, w
folderze , Kontrola zarzadcza”.

3. Proces identyfikacji ryzyk prowadzi sie metodg tradycyjna (papierowga). Dopuszcza sie,
przeprowadzenie procesu identyfikacji ryzyk z wykorzystaniem srodkow i narzedzi
technologii informacyjne;.

§ 10.

1. Naczelnicy komadrek organizacyjnych/kierownicy jednostek budzetowych, samodzielne
stanowiska pracy, w przypadku istotnych zmian warunkdéw funkcjonowania podlegtych
komodrek, zobowigzani sg do dokonywania w ciggu roku aktualizacji zidentyfikowanych ryzyk
i podejmowania odpowiednich dziatan w celu wyeliminowania ryzyka badz tez
zminimalizowania jego istotnosci do akceptowalnego poziomu.

2. Monitorowanie jest procesem realizowanym w celu ustalenia, czy:
1)  wystgpity nowe nierozpoznane rodzaje ryzyka,
2)  nastgpity zmiany w poziomie poszczegdlnych rodzajéw ryzyka,
3) dziatania stuzace zmniejszeniu ryzyka sg skuteczne i czy realizuje sie te dziatania.

3. Zidentyfikowane ryzyka w trakcie roku budzetowego, przesytane sg na biezgco do
koordynatora d. kontroli zarzadczej w wersji papierowej i elektroniczne;.

§11.

1. Kierownicy jednostek i komédrek organizacyjnych zobowigzani sg do podsumowania dziatan,
ktdre wystapity w poprzednim okresie sprawozdawczym, w formie sprawozdania i
przesyfania do koordynatora ds. kontroli zaradczej w terminie do dnia 28 lutego roku
nastepnego, w wersji papierowe;j i elektronicznej, Sprawozdanie z ryzyk, stanowi Zatgcznik
Nr 5 do niniejszej instrukcji.

Burmistrz Karczewa
Michat Rudzki
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Zatacznik nr 1 do Instrukcji zarzadzania ryzykiem

Kategorie ryzyka wraz z przyktadami dotyczagcymi jego mozliwych zrédet (przyczyn)

oraz skutkow

Tabela nie okresla zamknietego katalogu ryzyka.

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochoddéw i wydatkéw,
dostepnoscig srodkéw publicznych, dokonywaniem
wydatkéw i pobieraniem dochodéw.

Oszustwa i kradziezy

Zwigzane ze stratg srodkow rzeczowych i finansowych
bedgcag wynikiem przestepstwa lub wykroczenia, np.
kradziez mienia przez interesantéw lub pracownikéw.

Podlegajgce ubezpieczeniu

Zwigzane ze stratami finansowymi, ktére mogg by¢
przedmiotem ubezpieczenia np. ryzyko pozaru, zalania,
wypadku.

Zamoéwien publicznych i zlecania
zadan publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem
zamoéwien publicznych lub zlecaniem zadan publicznych
innym podmiotom, np. ryzyko naruszenia zasad, form
lub trybu ustawy o zamoéwieniach publicznych.

Odpowiedzialnosci

Zwigzane z obowigzkiem zaptaty kwot pienieznych
tytutem np. odszkodowan, odsetek karnych, kosztow
procesowych.

Realizacji programow
wspotfinansowanych
z réznych zrédet

Zwigzane z wystgpieniem nieprawidtowosci przy
realizacji projektu i jego rozliczeniu, mogacych
skutkowac zwrotem srodkow.

Ryzyko dot. zasobow ludzkich

Pracownikow

Zwigzane z liczebnoscig i kompetencjami pracownikéw,
np. wprowadzanie nowych zadan bez zabezpieczenia
etatowego, absencja chorobowa pracownikéw.

Bhp

Zwigzane z bezpieczenstwem warunkdéw pracy i
wypadkami przy pracy, np. $liska podtoga, wypadek
komunikacyjny.

Ryzyko dziatalnosci

Regulacji wewnetrznych

Zwigzane z istnieniem i aktualnoscia regulacji
wewnetrznych, np. brak aktualnych procedur, brak
aktualnych aktow prawnych.

Organizacji i podejmowania decyzji

Zwigzane ze strukturg organizacyjng, organizacjg pracy
oraz przekazywaniem obowigzkéw i uprawnien np.
ryzyko nieprecyzyjnie okreslonych obowigzkéw, ryzyko
braku formalnie powierzonych obowigzkéw, ryzyko
nieodpowiedniej struktury organizacyjne;.

Kontroli zarzadczej

Zwigzane z funkcjonowaniem systemu kontroli
wewnetrznej, np. ryzyko niedostatecznej kontroli,
ryzyko nieskutecznych mechanizmdéw kontrolnych,
ryzyko nieprawidtowo wydanej decyzji.
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Informacji

Zwigzane, z jakoscig informacji na podstawie, ktérych

podejmowane sg decyzje, np. ryzyko braku komunikacji

w pionie i poziomie struktury organizacyjne;.

Wizerunku

Zwigzane z wizerunkiem Gminy oraz jednostki
organizacyjnej, np. ryzyko negatywnych opinii i
artykutow w prasie.

Systemow informatycznych

Zwigzane z uzywanymi w Urzedzie i Jednostkach
Organizacyjnych systemami i programami
informatycznymi oraz ochrong zawartych w nich
danych np. ryzyko awarii systemu, ryzyko dostepu do
danych w systemach przez nieuprawnione osoby,
ryzyko niekontrolowanej modyfikacji danych.

Ochrony zasobow

Ryzyko nieuprawnionego dostepu do pomieszczen
Urzedu, do danych osobowych przetwarzanych przez
pracownikdéw, ryzyko nieznajomosci procedur
opracowanych na wypadek wystgpienia sytuacji
nadzwyczajnej, np. pozaru, powodzi, powaznej awarii
lub nieumiejetnego ich stosowania itp.
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Zatgcznik nr 2 do Instrukcji zarzadzania ryzykiem

Zasady oceny stopnia prawdopodobienstwa ziszczenia sie ryzyka

Prawdopodobienstwo

Opis szczegotowy

Bardzo wysokie 4

Zdarzenie wystapi w najblizszym terminie — lub

co najmniej raz w tygodniu

Wysokie 3 Zdarzenie wystepuje wielokrotnie w ciggu
roku -co najmniej raz w miesigcu

Srednie 2 Zdarzenie wystepuje wiecej niz raz w roku -co
najmniej raz na kwartat

Niskie 1 Do tej pory takie zdarzenie nie wystgpito w

Urzedzie lub w Jednostkach Organizacyjnych
lub moze zaistnie¢ jedynie w wyjatkowych

okolicznosciach raz w roku

1. W oparciu o dokonang ocene wptywu i prawdopodobieristwa ziszczenia sie ryzyka ustalany jest

poziom istotnosci

ryzyka:

2. Okreslenie prawdopodobienstwa (P) i wptywu ryzyka (W) w czterostopniowej skali, umozliwia
ustalenie wspodtczynnika istotnosci ryzyka (IR), — jako iloczynu (wyrazonych punktowo)
prawdopodobienstwa wystgpienia ryzyka (P) oraz potencjalnego wptywu jego wystgpienia (W):

IR=PxW
gdzie:

IR — wspodtczynnik istotnosci ryzyka
P — prawdopodobieristwo wystgpienia ryzyka
W — potencjalny wptyw ryzyka

3. Po przeprowadzonej analizie, wartosci przyporzgdkowane, zardwno wptywow i jak i
prawdopodobienstwu ryzyka, nalezy przenies¢ na mape ryzyka. Mape punktowej oceny
istotnosci ryzyka ,,4 x4”, przedstawiono ponizej:

Mapa ryzyka 4x4
Oddzialywanie
: 4 8
Bardzo wysokie niskie $rednie
, 3 6
Wysokie niskie $rednie
. 2 4 6 f
Srednie niskie niskie rednie $rednie
i 1 2 3 4
Niskie niskie niskie niskie niskie
o 3 . . Bardzo -
Niskie Srednie Wysokie . Prawdopodobieristwo
wysokie

4. Istotnosc ryzyka obliczona wedtug wzoru umozliwia dokonanie oceny i hierarchizacji ryzyka.
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5. Dla oceny istotnosci ryzyka stosuje sie trzystopniowg skale obejmujgcg nastepujgce
poziomy:
— WYSOKI — jest to ryzyko o wartosci 9-16, ktore istotnie wptywa na kluczowa dziatalnosc
jednostki, uniemozliwia realizacje jej zadan i celéw, rodzi straty finansowe,
— SREDNI — jest to ryzyko o wartosci 6-8, ktdre potencjalnie wptywa na kluczowa dziatalnos¢
jednostki, jest zagrozeniem dla realizacji zadan i celdw, zagraza powstaniem strat
finansowych,
— NISKI — jest to ryzyko o wartosci 1-4, ktére nie ma wptywu na kluczowg dziatalnos¢
jednostki, nie uniemozliwia realizacji zadan i osiggania celow.

Poziomy
istotnosci

Wartos¢
punktowa

Przestanki

Niski

1-4

Ryzyko akceptowalne

Akceptacja - ryzyko podlega minimalnemu monitorowaniu. Wartos$¢
ryzyka powinna zostac zweryfikowana dopiero przy nastepne;j
analizie lub gdy zmienig sie warunki majgce wptyw na podniesienie
wartosc ryzyka.

Sredni

Ryzyko mozliwe do zaakceptowania.

Dziatanie ograniczajace ryzyko do poziomu akceptowalnego. Nalezy
rozwazy¢ mozliwos$¢ przeniesienia ryzyka na inny podmiot.

Ryzyko wymaga monitorowania oraz zaplanowania i podjecia
dziatan prewencyjnych w okreslonym dtuzszym okresie czasu (w
zaleznosci od mozliwosci np. w ciggu kwartatu, potrocza czy roku),
przy czym dopuszcza sie akceptacje ryzyka z tego przedziatu, gdyby
szacowane koszty niezbednych dziatan przewyzszaty korzysci z
ograniczenia ryzyka lub witasciciel ryzyka podwyzszyt jego
akceptowalny poziom.

W sytuacji akceptacji takiego ryzyka wtasciciel ryzyka powinien
monitorowac ryzyko i okresowo rozwazac potrzebe podjecia dziatan
ograniczajgcych ryzyko.

Wysoki

9-16

Ryzyko nieakceptowane.

Dziatanie niezwtoczne — ryzyko wymaga niezwtocznego podjecia
dziatan ograniczajgcych ryzyko. Nalezy rozwazy¢ mozliwos¢
przeniesienia ryzyka na inny podmiot lub jesli jest to mozliwe
wycofania sie z realizacji zadania powodujacego ryzyko.

6. Metodami przeciwdziatania ryzyku sg;
1) kontrolowanie ryzyka - podejmowanie dziatan zaradczych pozwalajgcych na ograniczenie

ryzyka do akceptowanego poziomu m. in. poprzez wzmocnienie mechanizmoéw kontroli

wewnetrznej, w tym zwtaszcza procedury, instrukcje, upowaznienia, podziat obowigzkéw,

nadzor, szkolenia;
2) akceptacja - zaniechanie podejmowania dziatan zaradczych z uwagi na brak mozliwosci

wskazania takich dziatan, ktore bytyby skuteczne lub w przypadku, gdy koszt podjetych
dziatan zaradczych jest wyzszy niz koszt poniesienia ryzyka;

3) przeniesienie ryzyka - przekazanie ryzyka podmiotowi zewnetrznemu np. w drodze
ubezpieczenia, zlecenie wykonania ustugi;

4) unikanie — zaprzestanie/zawieszenie dziatan rodzgcych zbyt duze ryzyko.
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Zatgcznik nr 3 do Instrukcji zarzadzania ryzykiem

Przyktadowy katalog zagrozen

Obszar przetwarzania danych osobowych

1) niewfasciwie zaadresowana poczta elektroniczna;

2) ujawnienie poszczegdlnych odbiorcéow wiadomosci e-mail;

3) utrata (kradziez, zagubienie) elektronicznych nosnikéw danych (tablet, laptop, smartphone,
pendrive, dysk twardy);

4) utrata (kradziez, zagubienie) dokumentéw zawierajacych zasoby informacyjne prawnie
chronione, w tym dane osobowe;

5) udostepnienie istotnych zasobéw informacyjnych osobie nieuprawnionej;

6) przetwarzanie istotnych zasobéw informacyjnych przez osobe nieupowazniong;

7) brak skutecznego usuniecia danych osobowych z dyskow komputerowych przed
przekazaniem poza jednostke;

8) pozostawienie wydrukéw zawierajgcych dane osobowe lub istotne zasoby informacyjne na
ogdélnodostepnej drukarce;

9) ujawnienie haset innym, nieupowaznionym osobom;

10) wykonanie kserokopii lub skanu dokumentéw tozsamosci;

11) pozyskiwanie nadmiarowych danych osobowych;

12) przetwarzanie danych osobowych bez podstawy prawnej;

13) pozostawienie niezablokowanego konta.

Bezpieczenstwo fizyczne i Srodowiskowe

1) pozar;

2) zalanie;

3) katastrofa budowlana;

4) kradziez jakiegokolwiek z aktywdéw informacyjnych (sprzetu, dokumentéw itp.);

5) awaria zasilania urzadzen przetwarzajgcych informacje (stacje robocze oraz systemy lub
serwery);

6) nieuprawniony dostep do strefy administracyjnej;

7) nieuprawniony dostep do strefy bezpieczenstwa;

8) pozostawienie otwartych okien lub drzwi po zakoriczeniu pracy;

9) pozostawienie sSrodkdw przetwarzania informacji bez nadzoru;

10) nieprzestrzeganie zasady czystego biurka oraz czystego ekranu;

11) nieautoryzowane wykonanie kopii klucza do pomieszczen biurowych;

12) awaria innych systemdw zwigzanych z zabezpieczeniem fizycznym i srodowiskowym;

Bezpieczenstwo osobowe

1) w wyniku rozwigzania umowy z pracownikiem nie podjeto dziatari zwigzanych z odebraniem
uprawnien w systemach informacyjnych;

2) pracownik nie rozliczyt sie z powierzonych srodkéw przetwarzania informacji;

3) pracownik nie przekazat wszelkich prowadzonych spraw, postepowan, informacji oraz
danych, ktére prowadzit lub wytworzyt w trakcie wykonywania swoich obowigzkdéw;

4) publikowanie obrazliwych tresci np. na temat pracownikéw;

5) pomawianie (zniestawianie).

Bezpieczenstwo teleinformatyczne

1) ztosliwe oprogramowanie, np. wirus, spyware (stacje robocze oraz systemy lub serwery),
ktdre nie zostato automatycznie usuniete przez oprogramowanie antywirusowe;

2) niestabilna praca systemow zaklasyfikowanych, jako wazne i krytyczne oraz stacji
roboczych;

3) awaria kluczowego systemu informatycznego;
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4) niedostepnosé kluczowego systemu informatycznego;

5) brak dostepnosci do sieci Internet;

6) utrudniona praca w systemie np. zbyt duze obcigzenie procesora, przekroczenie
dostepnych zasobdw systemowych;

7) nadmierne uprawnienia w systemach w stosunku do wykonywanej pracy;

8) nieuprawniona zmiana danych lub ich uszkodzenie;

9) utrata danych;

10) préby omijania lub famania zdefiniowanych zabezpieczen;

11) fizyczne zniszczenie lub uszkodzenie sprzetu oraz nosnikdw przetwarzajgcego informacje
(celowe dziatania);

12) btedy w obstudze i konserwacji sprzetu komputerowego stuzgcego do przetwarzania
informacji;

13) btedy w przechowywaniu, eksploatacji oraz konserwacji oprogramowania;

14) wtamanie do sieci i systemdw teleinformatycznych (np. atak hackera);

15) niewykonanie kopii bezpieczenstwa;

16) niezweryfikowanie mozliwosci odtworzenia danych z kopii zapasowych;

17) wykorzystanie nielegalnego oprogramowania oraz narzedzi stuzacych do obchodzenia
zabezpieczen w systemach informatycznych;

18) prdéba instalacji niezatwierdzonego oprogramowania;

19) wykorzystano niezinwentaryzowany srodek przetwarzania informacji (nienalezacy do
organizacji);

20) zidentyfikowano Srodek przetwarzajacy informacje nieznanego pochodzenia (sprzet,
nosnik);

21) wykorzystanie ogélnodostepnych serwiséw pocztowych (np. gmail.com) w celach
stuzbowych;

22) wykorzystanie stuzbowej poczty elektronicznej do celéw prywatnych;

23) przesytanie przy uzyciu stuzbowej poczty elektronicznej informacji niezwigzanych z
wykonywang pracg;

24) zmiana konfiguracji sprzetowej oraz programowej systemow oraz stacji roboczych przez
niepowotfane osoby;

25) podjecie pracy w stanie zagrozenia bezpieczenstwa informaciji;

26) niestosowanie sie do wymagan dotyczacych ztozonosci haset;

27) niezablokowana stacja robocza;

28) wykorzystanie stuzbowych srodkéw przetwarzania informacji do celéw prywatnych;

29) brak zabezpieczen przenosnego sprzetu komputerowego (szyfrowanie dysku);

30) taczenie sie z niezabezpieczong siecig Wi-Fi;

31) brak zabezpieczen w postaci uniemozliwienia zapisu na przenosne nosniki informacji;

32) korzystanie z prywatnego sprzetu komputerowego do celéw stuzbowych;

33) uzywanie do potaczen nieszyfrowanych kanatéw;

34) atak hackerski na strone internetowa.

Bezpieczenstwo w umowach zawartych z podmiotami zewnetrznymi

1) niewywigzywanie sie z zapisow umowy;

2) brak mozliwosci Swiadczenia ustugi z powodu wystgpienia incydentu po stronie wykonawcy;

3) celowe dziatanie na szkode Zamawiajgcego;

4) podstuch;

5) kradziez danych;

6) naruszenie obowigzujacych przepiséw prawa;

7) naruszenie obowigzujacych regulacji wewnetrznych w zakresie bezpieczerstwa;

8) naruszenie praw autorskich:
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Zatgcznik nr 4
do Instrukcji zarzagdzania ryzykiem

Sprawozdanie na temat ryzyka w ....... roku

WHtasciciel ryzyka

Osoba raportujaca

Data sporzadzenia

I. Informacja na temat braku zagrozen przy realizacji celow i zadan:
Cze$¢ A

Informuje, ze w ......... roku w nadzorowanym przeze mnie obszarze dziaftalnosci:
[ nie wystgpity ryzyka wskazane w rejestrze ryzyk,
(] nie zmienif sie poziom istotnosci zdefiniowanych zagrozen,
(] nie zdefiniowano réwniez nowych ryzyk, ktére nie byty ujete w rejestrze ryzyk,
[J zostaty zrealizowane zadania i cele wynikajgce z budzetu i Wieloletniej Prognozy
Finansowe;.

Niniejszy raport opiera sie na mojej ocenie i informacjach dostepnych w czasie jego
sporzgdzenia, pochodzgcych z:

[J biezgcego monitoringu,

[] wynikédw samooceny.

[l kontroli,

[ innych zrodet (nalezy Wymienic)......ooeieeeeeceeceeceeeeeeeiieneas

Il. Informacja na temat podjetych dziatan

Cze$¢ B
Informuje, ze w ......... roku w nadzorowanym przeze mnie obszarze dziatalnosci wystgpity/nie
wystgpity ryzyka
Tak Nie
[ 1 —

1. Niezrealizowane zadania [Ub CeIE ......uuvvieeveiieee ettt s

1) ryzyko (Nr i opis Z rejestru rYZYK)......uveeeceeeiecveeeeeeieceeseesre e e eeeervesseees
Q) PrzyCZYNY WYSTGPIENIA . cciriiriiieieeire ettt et cre e eereerbebr e e sreetesreenes
b) SKULKI WYStGPIENIA...ceiceiirieticieeecre et cre e arees

C) ProponNoWaNe dzZiatania......cccceceireceeeeneeerieiiree e et sresre e eeraens
d) podjete dziatania......cceccireire e e
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Czesc C
Efekty dziatan eliminujgcych ryzyka, ktére wystapity w poprzednim roku budzetowym (czy
podjete dziatania przynosza spodziewane efekty, czy sg wystarczajace, czy w ogdle istnieje
koniecznos¢ podejmowania jakichkolwiek dziatan)

Tak Nie

[ ] [ ]

Cze$¢ D
Efekty dziatan eliminujgcych, podjetych w przypadku ryzyk, ktére wystgpity w poprzednim
okresie sprawozdawczym (czy podjete dziatania przynosza spodziewane efekty, czy s3
wystarczajace, czy istnieje koniecznos¢ podejmowania jakichkolwiek dziatan?)(*):
Tak Nie

[ 1 [ 1

Podjete dziatania: .......ceececiece ettt et e
SPOdzZIEWANE EFEKLY: ..o e e

(data, podpis osoby sporzgdzajgcej
sprawozdanie
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Arkusz analizy ryzyka na ..... rok

Zatgcznik nr 5 do instrukcji zarzadzania ryzykiem

Wpt 5
Obszar (wsia?lzv;lc’ Prawdopodobiefstwo Planowana metoda
L . - . (wskazaé jedna z Istotnos¢ Poziom przeciwdziatania ryzyku
p. dziatalnosci Cel Ryzyko jedna z . . . Jednostka
(ryzyka) ocen w skali ocen) w skali ryzyka ryzyka (dziatania zaradcze
1-4 1-4 ograniczajace ryzyko)
1
2
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