ZARZADZENIE NR 13/2019
BURMISTRZA KARCZEWA
z dnia 26 lutego 2019 roku

w sprawie zarzgdzania ryzykiem w Urzedzie Miejskim w Karczewie
i jednostkach organizacyjnych Gminy Karczew

Na podstawie art. 33 ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym z dnia 15
sierpnia 2017 r. (Dz. U. 2 2018 r., poz. 994 z p6z.zm.") oraz art. 68 ust. 2 pkt. 7 i art. 69 ust. 1
pkt. 2 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U. z 2017 r. poz.
2077 z péz’.zmz) a takze § 20 ust. 1 1 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247), zarzadza si¢, co nastepuje:

§ 1. 1. Wprowadza si¢ Polityke zarzadzania ryzykiem w Urzedzie Miejskim w
Karczewie 1 jednostkach organizacyjnych Gminy Karczew, stanowigcy Zatacznik Nr 1 do
niniejszego Zarzadzenia.

2. Przez jednostki organizacyjne Gminy Karczew, do ktorych skierowane jest niniejsze
Zarzadzenie, rozumie si¢ jednostki budzetowe, zaktad budzetowy oraz instytucje kultury,
zwanych ,.JJednostkami Organizacyjnymi’.

§ 2. 1. Zarzadzenie okre$la zasady i tryb zarzadzania ryzykiem w Urzedzie Miejskim w
Karczewie i Jednostkach Organizacyjnych Gminy Karczew.

2. Zarzadzenie ma zastosowanie w systemie zarzadzania ryzykiem w ramach
realizowanych zadan oraz w systemie bezpieczenstwa informacji i ochrony danych
osobowych.

§ 3. Traci moc Zarzadzenie nr 18/2015 Burmistrza Karczewa z dnia 30 stycznia 2015
roku w sprawie wprowadzenia polityki zarzadzania ryzykiem.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Karczewa
mgr Michat Rudzki

! Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w: Dz.U. z 2018 r., poz. 1000, poz. 1349, poz. 1432 oraz
poz. 2500.

% Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w: Dz.U. z 2018 1., poz. 62; , poz. 1000, poz. 1366, poz.
1669, poz. 1693, poz. 2354 oraz poz. 2500.



ZALACZNIK

DO ZARZADZENIA NR 13/2019
BURMISTRZA KARCZEWA

z dnia 26 lutego 2019 1.

§ 1. llekro¢ w zarzadzeniu jest mowa o:

1) Urzad - nalezy przez to rozumie¢ Urzad Miejski w Karczewie;

2) Burmistrz— Burmistrz Karczewa;

3) Komérkach organizacyjnych - nalezy przez to rozumie¢ wydzialy, referaty,
samodzielne stanowiska w Urzedzie;

4) Jednostkach Organizacyjnych - nalezy przez to rozumie¢ jednostki organizacyjne
Gminy Karczew do ktérych skierowane jest niniejsze Zarzadzenie, w tym: jednostki
budzetowe, zaktad budzetowy oraz instytucje kultury;

5) Ryzyku - nalezy przez to rozumie¢ mozliwo$¢ wystapienia w przysztosci dowolnego
zdarzenia, dziatania lub zaniechania dziatania, ktérego skutkiem moze by¢ zagrozenie
(szkoda) lub niewykorzystana szansa, wplywajagce na osiggnigcie wyznaczonych
celow/zadan;

6) Ryzyko w bezpieczenstwie informacji — nalezy przez to rozumie¢ potencjalng sytuacje,
gdzie okreslone zdarzenie wykorzysta podatnos¢ (stabos¢) aktywoéw powodujac szkodg w
organizacji;

7) Wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan i osiggania
celow spowodowane przez zdarzenie objete ryzykiem;

8) Prawdopodobienstwo wystapienia ryzyka - nalezy przez to rozumie¢ czestotliwos¢
wystepowania zdarzenia objetego ryzykiem,;

9) Istotnosci ryzyka - nalezy przez to rozumie¢ kombinacje wplywu ryzyka i
prawdopodobienstwa jego wystgpienia;

10) Akceptowanym poziomie ryzyka - nalezy przez to rozumie¢ ustalony w zarzadzeniu
poziom istotnosci ryzyka, przy ktérym nie jest wymagane podejmowanie dziatan
przeciwdziatajacych ryzyku;

11) Zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny i
przeciwdziataniu ryzyku; proces ten obejmuje takze monitorowanie ryzyka i Srodkow
podejmowanych w celu jego ograniczenia;

12) Mechanizmach kontroli - nalezy przez to rozumie¢ wszystkie dziatania i procedury
podejmowane lub ustanawiane w celu zwigkszenia prawdopodobienstwa realizacji zadan
1 osiggania celow, w tym zwlaszcza:

a) dokumentacj¢ systemu zarzadzania i systemu bezpieczenstwa informacji (procedury,
instrukcje, wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,

c¢) zatwierdzanie operacji,

d) podzial obowigzkéw,

e) nadzor,

f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach, instrukcjach
czy wytycznych,

g) ograniczenie dost¢pu do zasobéw materialnych, finansowych

14) Aktywach — nalezy przez to rozumie¢ wszystko co ma warto$¢ dla organizacji;

a) Aktywa podstawowe:

- Procesy 1 dziatania

- Informacje, w tym dane osobowe;

b) Aktywa wspierajace:



- Sprzet (np. laptop, serwer, komputer, drukarka, dysk wymienny CD ROM, inne nosniki:
papier, slajd, mikrofilm, fax)

- Oprogramowanie (np. aplikacje, oprogramowanie systemowe)

- Sie¢

- Personel

- Siedziba

- Struktura organizacyjna;

13) Poufnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze informacja nie jest
udost¢pniana lub ujawniana nieautoryzowanym osobom, podmiotom lub procesom (tylko
uprawnieni pracownicy maj3 dostep do informaciji),

14) Integralnos¢ informacji — nalezy przez to rozumie¢ zapewnienie, ze dane nie zostaty
zmienione lub zniszczone w sposOb nieautoryzowany,

15) Dostepnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze informacje sg
osiggalne 1 mozliwe do wykorzystania na zadanie, w zalozonym czasie, przez
autoryzowany podmiot (osoby upowaznione majg dostep do informacji i zwigzanych z
nig zasobow wtedy, gdy jest to potrzebne),

16) Rozliczalno$¢ — zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi (mozliwos¢ zidentyfikowania uzytkownika)
odpowiedzialnego za informacjg, jej przetwarzanie.

§ 2. 1. Celem zarzadzania ryzykiem w Urzedzie Miejskim w Karczewie i jednostkach
organizacyjnych Gminy jest:
1) usprawnienie procesu planowania;
2) zwigkszenie prawdopodobienstwa realizacji zadan i osiggania celow;
3) uzyskanie bezpieczenstwa informacji, w tym danych osobowych;
4) zapewnienie odpowiednich mechanizméw kontroli;
5) zapewnienie kierownictwu Urze¢du i Jednostek Organizacyjnych wczesnej informacji o
zagrozeniach dla realizacji wyznaczonych celow i1 zadan.
2. Zarzadzanie ryzykiem odbywa si¢ wedtug zasad:
1) integracji z procesem zarzadzania;
2) powigzania z celami i zadaniami Urze¢du i Jednostek Organizacyjnych;
3) przypisania odpowiedzialnosci;
4) proporcjonalnosci dziatan przeciwdzialajagcych ryzyku do jego istotnosci.
3. Proces zarzadzania ryzykiem w gminie Karczew i jednostkach organizacyjnych jest
przedstawiony w Zataczniku Nr 1 do polityki zarzadzania ryzykiem.

§ 3. 1. W proces zarzadzania ryzykiem zaangazowani sg wszyscy pracownicy Urzedu i
Jednostek Organizacyjnych.

2. Polityka zarzadzania ryzykiem okresla najistotniejsze zadania:
1) kierownictwa;
2) naczelnikéw wydzialéw/samodzielne stanowiska;
3) pracownikéw;
4) koordynatora kontroli zarzadczej;
5) audytora wewngtrznego.

3. Role i odpowiedzialnos¢ 0s6b w procesie zarzadzania ryzykiem:

Kierownictwo Naczelnicy Pracownicy
wydzialéw/samodzielne
stanowiska
1. Okreslenie strategicznego 1. Budowanie wiedzy na 1. Zrozumienie, akceptacja
podejscia do zarzadzania temat ryzyka w ramach oraz wdrozenie zatozen
ryzykiem i okre$lenie podlegtego obszaru. procesu zarzgdzania




akceptowanego poziomu

2. Uzgadnianie celéw i ryzykiem.

ryzyka. dziatan w ramach zarzgdzania 2. Raportowanie na temat

2. Wdrozenie struktury ryzykiem.

nieefektywnych, nieskutecznych i

zarzadzania ryzykiem. 3. Zapewnienie wdrozenia niepotrzebnych mechanizméw

3. Zarzadzanie najbardziej rekomendacji z zakresu kontrolnych.
kluczowymi ryzykami. usprawnienia procesu 3. Wspblpraca z

4. Zarzadzanie jednostkg w zarzadzania ryzykiem. kierownictwem nad wyjas$nieniem
przypadku kryzysu. 4. Identyfikacja i raportowanie o zmaterializowanych ryzyk.

zmianach w katalogu ryzyka
komorki organizacyjnej.

Koordynator kontroli zarzadczej

Audytor wewnetrzny

1. Opracowanie polityki zarzadzania
ryzykiem oraz jej aktualizacja.

2. Dokumentowanie struktury oraz polityki

zarzadzania poszczegélnymi ryzykami.
3. Koordynowanie czynno$ci w ramach
procesu zarzadzania ryzykiem.

4. Dokumentowanie procesu i

1. Opracowanie programu audytu opartego

na analizie ryzyka.

2. Przeprowadzenie audytu procesu zarzadzania
ryzykiem.

3. Wydawanie oraz otrzymywanie zapewnienia w
obszarze zarzadzania ryzykami.

4. Raportowanie na temat efektywnosci i skutecznosci

opracowywanie informacji koncowe;j dla mechanizméw kontrolnych.

kierownictwa.

§ 4. Identyfikacja i ocena ryzyka oraz ustalenie metody przeciwdziatania ryzyku
dokonywane jest podczas przygotowywania do realizacji zadan Urzgdu i1 Jednostek
Organizacyjnych w danym roku.

§ 5. 1. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego poszczegdlnym
zadaniom 1 celom realizowanym przez Urzad 1 Jednostki Organizacyjne oraz na ustaleniu
ryzyk zagrazajacych utracie poufnos$ci, integralnosci, dostepnosci i rozliczalnosci aktywow (w
tym m.in. informacji, danych osobowych, sprzetu).

2. Podczas identyfikacji nalezy przeanalizowac:

1) zadania i cele proponowane do realizacji w danym roku przez Urzad i1 Jednostki
Organizacyjne;

2) zagrozenia, zwigzane z osigganiem celéw i realizowaniem zadan przez Urzad i Jednostki
Organizacyjne, wraz z ich wewnetrznymi i zewngtrznymi przyczynami oraz mozliwymi
scenariuszami rozwoju zdarzen;

3) zagrozenia zwigzane z utratg poufno$ci, integralnosci, rozliczalnosci i dostgpnosci do
informacji i danych, w tym danych osobowych.

3. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.

4. Ustala si¢ nastgpujace kategorie (obszary) ryzyka:

1) ryzyko finansowe;

2) ryzyko dotyczace zasobow ludzkich;

3) ryzyko dziatalnosci;

4) ryzyko zewngtrzne;

Przyktady ryzyka wystepujacego w ramach powyzszych kategorii stanowi Zatacznik Nr 2 do

polityki zarzadzania ryzykiem.

5. W ramach systemu bezpieczenstwa informacji i danych osobowych ustala si¢
nastepujace kategorie (obszary) ryzyka:

1) ryzyko naruszenia bezpieczenstwa informacji;

2) ryzyko awarii technicznej;

3) ryzyko nieautoryzowanego dzialania;




4) ryzyko naruszenia bezpieczenstwa funkcji;

5) ryzyko utraty podstawowych ustug;

6) ryzyko zniszczenia fizycznego;

7) ryzyko zwiazane z wystapieniem zjawiska naturalnego;

Przyktady ryzyka wystepujacego w ramach powyzszych kategorii (obszaréw) stanowi
Zaltacznik Nr 3 do polityki zarzadzania ryzykiem.

§ 6. 1.0cena ryzyka polega na okresleniu wptywu i prawdopodobienstwa ziszczenia si¢
ryzyka, a nast¢pnie ustaleniu jego istotnosci.

2. Okreslenie wplywu ryzyka polega na ustaleniu przewidywanych skutkéw jakie
bedzie miato wystgpienie zdarzenia objetego ryzykiem, dla realizacji zadan lub osiggania
celow. Do okreslenia wptywu uzywany jest opis jakosciowy przy zastosowaniu skali ocen:
bardzo wysoki, wysoki, §redni, niski oraz ocen¢ punktowa przy zastosowaniu skali od 1 do 4.

Tabela 1. Zasady oceny wplywu ryzyka

Wplyw

Opis szczegotowy

Bardzo
wysoki
4

v/ rozwigzanie problemu bedzie wymagato duzego naktadu czasu
1 zasobOw oraz podjecia decyzji na poziomie strategicznym,

v brak realizacji kluczowych zadan i celéw,

v paraliz dziatalnosci Urzedu i Jednostek Organizacyjnych,

v skutki bedg nieodwracalne,

v bardzo powazne i rozlegte konsekwencje prawne,

v/ naruszenie bezpieczenstwa pracownikéw (ujemne konsekwencje dla
ich zycia i zdrowia),

v/ straty finansowe w zakresie powyzej 100.000 zt,

v utrata dobrego wizerunku jednostki w $rodowisku oraz w opinii
publicznej — negatywne opinie w mediach ogélnopolskich,

v naruszenie praw lub wolnosci os6b fizycznych przez brak realizacji
praw lub obowigzkéw wynikajacych z RODO,

v konsekwencje dla 0s6b fizycznych (motyw 85 RODO) — duza skala.

Wysoki

v’ rozwigzanie problemu bedzie wymagato duzego naktadu czasu i/lub
zasobow oraz podjecia decyzji przez kierownictwo wyzszego
szczebla o sposobie wyjs$cia z zaistniatej sytuaciji,

v’ powazny wplyw na realizacj¢ zadania, w tym powazne zagrozenie
terminu jego realizacji jak i osiggnigcia celu,

v' powazne zaklGcenia w dziatalnoéci Urzedu i Jednostek Organizacyjnych,

usuni¢cie skutkdw bedzie bardzo trudne,

powazne konsekwencje prawne,

straty finansowe w zakresie powyzej 50.000-100.000 zt,

zagrozenie bezpieczenstwa pracownikow,

zagrozenie bezpieczenstwa zasobéw (np. utrata danych, nieuprawniony

dostep),

powazny wplyw na wizerunek jednostki — negatywne opinie w mediach

krajowych,

v’ naruszenie praw lub wolnosci 0s6b fizycznych przez brak realizacji
praw lub obowiazkéw wynikajacych z RODO,

v" konsekwencje dla oséb fizycznych (motyw 85 RODO) —
umiarkowana skala.
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Sredni
2

v’ rozwigzanie problemu bedzie wymagato umiarkowanego naktadu
czasu i/lub zasobow,
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v’ $redni wplyw na realizacje celéw i zadan,

v' umiarkowany poziom zaktcen w dziatalno$ci Urzedu i Jednostek
Organizacyjnych,

v" usuniecie skutkéw bedzie wymagato czasu,

umiarkowane konsekwencje prawne,

skutek finansowy w zakresie powyzej 10.000-50.000 z1,

brak wptywu na bezpieczenstwo pracownikow,

sredni wptyw na wizerunek jednostki — negatywne opinie w mediach

lokalnych i regionalnych,

naruszenie praw lub wolnosci os6b fizycznych przez opéznienia w

realizacji praw lub obowigzkéw wynikajacych z RODO — umiarkowana

skala

Niski v’ rozwigzanie problemu bedzie wymagato znikomego naktadu czasu
1 i/lub zasobdéw,
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maty wplyw na realizacje celéw i zadan,

mozliwe jedynie niewielkie zakt6cenia w dziatalnosci Urzedu i Jednostek
Organizacyjnych,

brak trwatej szkody,

brak skutkéw prawnych,

skutek finansowy w zakresie do 10.000 zt,

brak wptywu na bezpieczenstwo pracownikow,

niewielki wptyw na wizerunek jednostki — negatywne opinie

bez udziatu mediéw,

naruszenia praw lub wolnos$ci oséb fizycznych przez niewielkie
opOznienie w realizacji praw lub obowiazkéw wynikajacych z RODO

3. Okreslenie prawdopodobienstwa ziszczenia si¢ ryzyka polega na ustaleniu
przewidywanej czestotliwosci wystepowania zdarzenia objetego ryzykiem w trakcie roku. Do
okreslenia prawdopodobienstwa stosowany jest opis jakosciowy przy zastosowaniu skali
ocen: bardzo wysokie, wysokie, $rednie, niskie oraz ocen¢ punktowa przy zastosowaniu skali

od 1 do4.
Tabela 2. Zasady oceny stopnia prawdopodobienstwa ziszczenia sie ryzyka
Prawdopodobienstwo | Opis szczegoétowy
Bardzo wysokie Zdarzenie wystapi w najblizszym terminie — lub co najmniej raz w
4 tygodniu
Wysokie Zdarzenie wystepuje wielokrotnie w ciggu roku -co najmniej raz w
3 miesigcu
Srednie Zdarzenie wystepuje wiecej niz raz w roku -co najmniej raz na
2 kwartat
Niskie v" Do tej pory takie zdarzenie nie wystgpito w Urzedzie lub w
1 Jednostkach Organizacyjnych lub moze zaistnie¢ jedynie w

wyjatkowych okolicznosciach raz w roku




§ 7. 1. W oparciu o dokonang ocen¢ wptywu i prawdopodobienstwa ziszczenia si¢
ryzyka ustalany jest poziom istotnosci ryzyka:

2. Okreslenie prawdopodobienstwa (P) i wptywu ryzyka (W) w czterostopniowej
skali, umozliwia ustalenie wspoétczynnika istotno$ci ryzyka (IR) — jako iloczynu (wyrazonych
punktowo) prawdopodobienstwa wystapienia ryzyka (P) oraz potencjalnego wpltywu jego
wystapienia (W):

IR=PxW
gdzie:
IR — wspétczynnik istotnosci ryzyka
P — prawdopodobienstwo wystgpienia ryzyka
W - potencjalny wplyw ryzyka

3. Po przeprowadzonej analizie, wartosci przyporzagdkowane, zaréwno wptywéw i jak i
prawdopodobienstwu ryzyka, nalezy przenie$¢ na mape ryzyka. Mape punktowej oceny
istotnosci ryzyka ,,4 x4”, przedstawiono ponizej:

Mapa ryzyka 4x4
Oddzialywanie
. 4 8
Bardzo wysokie niskie srednie
. 3 6
Wysokie niskie $rednie
’ . 2 4 6 8
Srednie niskie niskie $rednie Srednie
- 1 2 3 4
Niskie niskie niskie niskie niskie
. : . . Bardzo .
Niskie Srednie Wysokie . Prawdopodobienstwo
wysokie

§ 8. 1. Istotnos¢ ryzyka obliczona wedlug wzoru umozliwia dokonanie oceny i
hierarchizacji ryzyka.

2. Dla oceny istotnos$ci ryzyka stosuje si¢ trzystopniowg skale obejmujacg nastepujace
poziomy:

— WYSOKI - jest to ryzyko o wartos$ci 9-16, ktére istotnie wptywa na kluczowa dziatalnosé
jednostki, uniemozliwia realizacj¢ jej zadan i1 celéw, rodzi straty finansowe,

— SREDNI - jest to ryzyko o wartoici 6-8, ktére potencjalnie wptywa na kluczowa
dziatalnos$¢ jednostki, jest zagrozeniem dla realizacji zadan i celow, zagraza powstaniem
strat finansowych,

— NISKI - jest to ryzyko o wartosci 1-4, ktére nie ma wptywu na kluczowg dziatalnos¢
jednostki, nie uniemozliwia realizacji zadan i osiggania celéw.

Poziomy Warto$¢ | Przestanki
istotnosci | punktowa

Niski 1-4 Ryzyko akceptowalne
Akceptacja - ryzyko podlega minimalnemu monitorowaniu. Wartos¢




ryzyka powinna zosta¢ zweryfikowana dopiero przy nastgpne;j
analizie lub gdy zmienig si¢ warunki majace wptyw na podniesienie
wartos¢ ryzyka.

Sredni 6-8 Ryzyko mozliwe do zaakceptowania.

Dziatanie ograniczajace ryzyko do poziomu akceptowalnego. Nalezy
rozwazy¢ mozliwo$¢ przeniesienia ryzyka na inny podmiot.

Ryzyko wymaga monitorowania oraz zaplanowania i podjecia
dziatan prewencyjnych w okreslonym dtuzszym okresie czasu (w
zaleznosci od mozliwosci np. w ciggu kwartatu, pétrocza czy roku),
przy czym dopuszcza si¢ akceptacj¢ ryzyka z tego przedziatu, gdyby
szacowane koszty niezbednych dziatan przewyzszaly korzysci z
ograniczenia ryzyka lub witasciciel ryzyka podwyzszyt jego
akceptowalny poziom.

W sytuacji akceptacji takiego ryzyka wiasciciel ryzyka powinien
monitorowac ryzyko i okresowo rozwaza¢ potrzebe podjecia dziatan
ograniczajacych ryzyko.

Wysoki | 9-16 Ryzyko nieakceptowane.

Dziatanie niezwloczne — ryzyko wymaga niezwtocznego podjecia
dziatan ograniczajacych ryzyko. Nalezy rozwazy¢ mozliwos¢
przeniesienia ryzyka na inny podmiot lub jesli jest to mozliwe
wycofania si¢ z realizacji zadania powodujacego ryzyko.

2. Metodami przeciwdzialania ryzyku sa;

1) kontrolowanie ryzyka - podejmowanie dziatan zaradczych pozwalajacych na
ograniczenie ryzyka do akceptowanego poziomu m. in. poprzez wzmochnienie
mechanizméw kontroli wewngtrznej, w tym zwlaszcza procedury, instrukcje,
upowaznienia, podziat obowigzkéw, nadzor, szkolenia;

2) akceptacja - zaniechanie podejmowania dziatan zaradczych z uwagi na brak mozliwosci
wskazania takich dziatan, ktére bylyby skuteczne lub w przypadku, gdy koszt podjetych
dziatan zaradczych jest wyzszy niz koszt poniesienia ryzyka;

3) przeniesienie ryzyka - przekazanie ryzyka podmiotowi zewngtrznemu np. w drodze
ubezpieczenia, zlecenie wykonania ustugi;

4) unikanie — zaprzestanie/zawieszenie dziatan rodzacych zbyt duze ryzyko;

3. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédla) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) istniejgce mechanizmy kontroli stosowane w celu ograniczenia lub unikni¢cia tego ryzyka;

3) skuteczno$¢ istniejacych mechanizméw kontroli, tj. zakres w jakim przeciwdzialaja
ryzyku, a poprzez to utatwiajg lub utrudniajg realizacje¢ ustalonych celéw i zadan.

§ 9. 1. Kierownicy komérek organizacyjnych Urzgdu oraz kierownicy Jednostek
Organizacyjnych dokonujg wyboru obszaréw ryzyka wskazanych w Zataczniku Nr 4 oraz
dokonujg identyfikacji ryzyka, oceny ryzyka oraz okreslenia metod przeciwdziatania ryzyku,
wedlug wzoru zamieszczonego w Zataczniku Nr 5 do polityki zarzadzania ryzykiem.

2. W ramach systemu bezpieczenstwa informacji i danych osobowych, kierownicy
komorek organizacyjnych Urzedu, oraz kierownicy Jednostek Organizacyjnych identyfikuja
aktywa organizacji do zagrozen (utrata poufnosci, integralnosci, dostepnosci, rozliczalnosci),
identyfikujg ryzyka oraz wskazuja stosowane w komorce organizacyjnej zabezpieczenia
techniczne 1 organizacyjne, a nastepnie dokonuja szacowania ryzyka, wedlug wzoru
stanowigcego Zatacznik Nr 6 do polityki zarzadzania ryzykiem.



3. Arkusze przedktadane sga do dnia 31 stycznia kazdego roku (w 2019 roku do 15
marca),

1) koordynatorowi kontroli zarzadczej w zakresie zidentyfikowanych ryzyk dotyczacych
realizacji zadan i celéw przez Urzad i Jednostki Organizacyjne,

2) Inspektorowi Ochrony Danych w zakresie zidentyfikowanych ryzyk w bezpieczenstwie
informacji i danych osobowych.

4. Koordynator kontroli zarzadczej i1 Inspektor Ochrony Danych przekazuja
Burmistrzowi Karczewa informacje o najistotniejszych ryzykach zagrazajacych realizacji
celow 1 zadan komorek organizacyjnych Urzedu Jednostek Organizacyjnych, w formie
rejestru ryzyk, stanowigcy Zatgcznik Nr 7 1 Nr 8 do polityki zarzadzania ryzykiem.

§ 10. 1. Kierownicy komérek organizacyjnych i kierownicy jednostek organizacyjnych
zapewniaja stosowanie metod przeciwdziatania ryzyku ustalonych w Arkuszach.

2. Przynajmniej raz w roku nalezy dokonac¢ przegladu ryzyk wpisanych do ww. arkuszy.

3. W wyniku przegladu mogg zosta¢ usunigte z arkusza znajdujace si¢ w nim ryzyka lub
zosta¢ wprowadzone nowe. Moze rowniez ulec zmianie istotnos¢ ryzyka oraz sposoby reakcji
na nie.

§ 11. 1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do
akceptowanego poziomu sg na biezaco oceniane (monitorowane) przez:

1) Naczelnikow wydzialébw / samodzielne stanowiska 1 kierownikéw jednostek
organizacyjnych, ktérzy oceniaja poziom zidentyfikowanego ryzyka oraz skuteczno$c¢
stosowanych metod jego ograniczania;

2) Inspektora Ochrony Danych w zakresie bezpieczenstwa informacji, danych osobowych w
ramach audytéw ochrony danych osobowych i bezpieczenstwa informacji;

3) Burmistrza Karczewa lub jego Zastepca w ramach biezacego zarzadzania Urzedem, w
tym w szczegélnosci w trakcie narad z naczelnikami i kierownikami jednostek
organizacyjnych.

2. Efektywno$¢ zarzadzania ryzykiem oraz system kontroli podlega niezaleznej i
obiektywnej ocenie przez audyt wewnetrzny oraz wewngtrzny audyt bezpieczenstwa
informacji.

3. Wyniki oceny, o ktérej mowa w ust. 1 i 2, wykorzystywane sg do poprawy
efektywnosci zarzadzania ryzykiem oraz usprawnienia systemu zarzadzania Urzedem i
Jednostek Organizacyjnych.

Burmistrz Karczewa
mgr Michat Rudzki



ZAYACZNIK NR 1

| PROCES ZARZADZANIA RYZYKIEM W GMINIE KARCZEW i JEDNOSTKACH ORGANIZACYJNYCH

do polityki
zarzadzania
ryzykiem
IDENTYFIKAC REAKCJA I OGRANICZANIE | | MONITOROWANIE
MIERNIKI JA RYZYKA ANALIZA 1 OCENA I RAPORTOWANIE
Poziom istotno$ci  Dzialania
Powazne zagrozenie 4
23| dla dziatalnosci lub bard 4 3
— osiggniecia celéw ar Z? Dziatanie
dziatania wysokie natychmiastowe
9-16 , silne
— _ mechanizmy
1) Precyzyjne | = I TG I kontroli, ciagty
. ) < cele i zadania, monitoring.
- zwiezte i a : &
. < powazny uszczerbek 3 ) 3 6 = 3
]edn(.)znaczne N w zakresie jakoéci, | wysokie | "= <Zﬂ =
2) Ml‘?rzalne - duza strata © = <
wlasciwe finansowa E‘ =) ﬁ
mierniki i =] Monitorowanie QO: o
wskazniki i< i rozwazenie [ 3
3) Osiagalne Strata posiadanych = potrzeby = §
4) Istotne zasobdw, negatywny 2 =) dziatan o oy
" ($redni) wptyw na ¢redni © 2 4 6 8 Sredni 5-8 | zaradczych oraz s v
5) OkresSlone efektywnosé srednie wprowadzenia
w czasie dzialania dodatkowych
mechanizméw
kontroli.
Staty
Niewielka strata 1 81t monitoring,
finansowa lub niskie 1 2 3 4 il 1-4 ryzyko
op6znienie akceptowane.
RVZVKO PRZECIWDZIALA ngzi,'ryz}',k'o ) ke
mozliwosé METODY REAKCJINA | "0 o ook n ;)lcsg,ne]e planowane
wystq;;le,nl.a w d dobier RYZYKO: i pojawito sie | a podjete
prayslosci Prawdopodobienstwo 1) prayezyny e 2)
OONEAD 1) tolerowanie (2rédta) i mozliwe 3) czy EEwEmE
zdarzenia, scenariusze zmienito sie p L.,
dziatania lub 2) transfer wydarzen prawdopodo wartosc
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zaniechania
dziatania,
ktorego
skutkiem moze
by¢ zagrozenie
(szkoda) lub
niewykorzystan
a szansa,
wplywajace na
osiagniecie
wyznaczonych
celow/zadan.

3) przeciwdziatanie 2) isgnit‘:iace bieﬁS*tWOi miernika a
P mechanizmy wplyw . .
4) przesuniecie w F— 4) czy osiggnieta
czasie (unikanie) 3) skuteczno$¢ stosowane
istniejacych mechanizmy
mechanizméow kontroli s
kontroli efektywne

4
Skala \\>1 . , 2 . . .| bardzo
niskie | S$rednie | wysokie st
/ [~
— | .. .. | Wielokro w
- Lrazw | Wigcej niz tnie w | najblizsz
Op]s roku lub 1lrazw _— -
TR el roku terminie
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ZAYLACZNIK NR 2
do polityki zarzadzania ryzykiem
Kategorie ryzyka
Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych
zrodet (przyczyn) oraz skutkow. Tabela nie okresla zamknigtego katalogu ryzyka.

Ryzyko finansowe

Budzetowe Zwiazane z planowaniem dochodéw i wydatkéw,
dostepnoscia srodkéw publicznych, dokonywaniem
wydatkéw i pobieraniem dochodéw

Podlegajace ubezpieczeniu Zwiazane ze stratami finansowymi, ktére moga by¢
przedmiotem ubezpieczenia np. ryzyko pozaru, wypadku

Zamowien publicznych i zlecania zadan | Zwiazane z podejmowaniem decyzji oraz udzielaniem
publicznych zamoOwien publicznych lub zlecaniem zadan publicznych
innym podmiotom np. ryzyko naruszenia zasad, form lub
trybu ustawy o zaméwieniach publicznych

Odpowiedzialnosci Zwiazane z obowiazkiem zaptaty kwot pieni¢znych
tytutem np. odszkodowan, odsetek karnych, kosztéw
procesowych

Realizacja programéw Zwiazane z wystgpieniem nieprawidlowosci przy

wspoHinansowanych ze §rodkéw UE wykorzystaniu §rodkéw z UE

Ryzyko dot. zasobéw ludzkich

Personelu Zwiazane z liczebnoscia i kompetencjami pracownikow,
szkoleniami, wprowadzaniem nowych zadan bez
zabezpieczenia etatowego

Bhp Zwiazane ze zdrowiem pracownikéw i wypadkami przy
pracy

Ryzyko dzialalno$ci

Regulacji wewnetrznych Zwiazane z istnieniem i adekwatnos$cia regulacji
wewnetrznych

Organizacji i podejmowania decyzji Zwiazane ze strukturg organizacyjna, organizacja pracy

oraz przekazywaniem obowiazkéw i uprawnien np.
ryzyko nieprecyzyjnie okreslonych obowigzkéw, ryzyko
braku formalnie powierzonych obowigzkéw, ryzyko
nieodpowiedniej struktury organizacyjnej, ryzyko
nieprawidlowo wydanej decyzji, zapewnienie
terminowego oglaszania aktéw normatywnych, w tym
przepisOw prawa miejscowego

Kontroli wewngtrznej Zwiazane z funkcjonowaniem systemu kontroli
wewnetrznej np. ryzyko niedostatecznej kontroli, ryzyko
nieskutecznych mechanizméw kontroli

Informacji Zwiazane z jako$cia informacji na podstawie ktérych
podejmowane sg decyzje np. ryzyko braku komunikacji
wewnetrznej i zewnetrznej

Reputacji Zwiazane z reputacja Urzedu i Jednostek
Organizacyjnych np. ryzyko negatywnych opinii
System6w informatycznych Zwiazane z uzywanymi w Urzedzie i Jednostkach

Organizacyjnych systemami i programami
informatycznymi oraz ochrong zawartych w nich danych
np. ryzyko awarii, ryzyko udostepnienia danych osobom
nieuprawnionym, ryzyko nieuprawnionej modyfikacji
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danych

Ryzyko zewnetrzne

Infrastruktury Zwiazane z infrastruktura np. wyposazeniem, baza
lokalowa, srodkami transportu i srodkami facznosci
Gospodarcze Zwiazane z czynnikami ekonomicznymi np. kursy walut,

inflacja

Srodowiska prawnego

Zwiazane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem
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ZAY.ACZNIK NR 3
do polityki zarzadzania ryzykiem

Kategorie ryzyka
w ramach systemu bezpieczenstwa informacji i danych osobowych
Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych
zrodet (przyczyn) oraz skutkow. Tabela nie okresla zamknigtego katalogu ryzyka.

Ryzyko naruszenia bezpieczenstwa informacji

Zwigzane z kradzieza urzadzen, no$nikéw lub dokumentéw, ujawnieniem danych, pobieraniem
danych z niewiarygodnych zrédet, manipulowaniem urzadzeniem oraz sfalszowaniem
oprogramowania

Ryzyko awarii technicznej

Zwiazane z awarig urzadzenia, niewlasciwym funkcjonowaniem urzadzen, przeciazeniem systemu
informacyjnego, niewtasciwym funkcjonowaniem oprogramowania, naruszeniem zdolnosci
utrzymania systemu informacyjnego

Ryzyko nieautoryzowanego dzialania

Zwigzane z nieautoryzowanym uzyciem urzadzen, nieuprawnionym kopiowaniem
oprogramowania, uzyciem fatszywego lub skopiowanego oprogramowania, znieksztalceniem
danych, nielegalnym przetwarzaniem danych

Ryzyko naruszenia bezpieczenstwa funkcji

Zwigzane z btedem uzytkownika, naruszeniem i falszowaniem praw

Ryzyko utraty podstawowych ustug

Zwiazanego z utratg dostaw pradu, awariag systemu klimatyzacji (serwerownia), awarig urzadzenia
telekomunikacyjnego
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ZAYL.ACZNIK NR 4
do polityki zarzadzania ryzykiem

Obszary dzialalnosci w Gminie Karczew

Ponizsza tabela przedstawia obszary dziatalno$ci

23
S 2
£3
R
‘< < Obszar dzialalno$ci
1 Zarzadzanie strukturami samorzagdowymi
Organizowanie i wspdfinansowanie systemu transportowo-komunikacyjnego na terenie
2 gminy
3 Gospodarki gruntami i nieruchomos$ciami
4 Zréwnowazony tad przestrzenny -zagospodarowanie przestrzenne gminy
5 Zadania zlecone z zakresu administracji rzagdowej
6 Budowa (remonty) infrastruktury drogowej na terenie Gminy Karczew
8 Gospodarowanie mieszkaniowym zasobem gminy
9 Finanse 1 r6zne rozliczenia
10 Dostep do edukacji
11 Dostep do opieki i wychowania
- Wyodrebnione fundusze do dyspozycji mieszkancow, w tym:
13 Fundusze soteckie
14 Budzet partycypacyjny
Gminny Program Profilaktyki i Rozwigzywania Probleméw Alkoholowych i
15 Przeciwdziatania Narkomanii
16 Gminna strategia rozwigzywania probleméw spotecznych- pomoc spoteczna
17 Pomoc srodowiskowa osobom z zaburzeniami psychicznymi i ich rodzinom
18 Utrzymanie czystosci i porzadku na terenie gminy
19 Komunikacja spoleczna, w tym promocja gminy
Planowanie energetyczne na szczeblu lokalnym -zaopatrzenie spotecznos$ci lokalnej w
20 ciepto, energi¢ elektryczng
21 Zarzadzanie ochrong §rodowiska
Wplywy i wydatki zwigzane z gromadzeniem §rodkéw z optat i kar za korzystanie ze
12 srodowiska
24 System gospodarowania odpadami komunalnymi
22 Bezpieczenstwo 1 porzadek publiczny
7 Ochotnicze straze pozarne
23 Profilaktyka i promocja zdrowia
25 Kultura u podstaw
26 Organizacja sportu, rekreacji i turystyki
Pozyskiwanie zewngetrznych srodkéw finansowych -programy finansowane z udzialem
27 srodkéw zewnetrznych
28 Kontynuacja projektéw ze srodkéw zewnetrznych
29 Program Partnerstwo Publiczno - Prywatne -kontynuacja projektéw PPP
30 Gospodarka wodno-kanalizacyjna
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ZALACZNIK NR 5
do polityki zarzgdzania ryzykiem

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIAELANIA RYZYKU

Ryzyko Przeciwdzialanie ryzyku
L.p. | Obszar Cel Ryzyko Wplyw Prawdopodobienst | Istotnos¢ ryzyka Planowana metoda
dziatalnosci (wskaza¢ wystepujace | (wskazac jedng z WO kol.5 x kol.6 przeciwdziatania
kategorie ryzyka) ocen) (wskazaé jedng z ocen) | (proszg zaznaczy¢
(ryzyka) Jedng ryzyku
kolof(em czerkvyonym (dziatania zaradcze
ryzyka wysokie) ograniczajace ryzyko)
1 2 3 4 5 6 7 8
np. Gospodarki
gruntami i
nieruchomoscia
mi

Zasady wypetniania arkusza:

podpis Kierownika

Nr kolumny  Sposob wypelnienia

Numer kolejny celu lub zadania na dany roku pracy Urzedu i Jednostek Organizacyjnych

Obszar dziatalnosci (ryzyka)

Nazwa celu lub zadania na dany rok pracy Urzedu i Jednostek Organizacyjnych

Wskazanie kategorii ryzyka oraz krétki opis jego natury np. ryzyko finansowe zwigzane z nieterminowym regulowaniem platnosci

Ocena wptywu w skali :- bardzo wysoki- wysoki — §redni — niski

Ocena prawdopodobienstwa w skali:- bardzo wysoki- wysokie — §rednie — niskie

Poziom istotno$ci ryzyka wynikajacy z przyznanych ocen prawdopodobienstwa i wptywu : iloczyn kolumn 51 6

XN [N~ | W~

Wskazanie planowanej metody przeciwdziatania ryzyku np. powierzenie odpowiedzialno$ci wyznaczonemu pracownikowi, biezacy nadzér Naczelnika
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ZAL.ACZNIK NR 6
do polityki zarzadzania ryzykiem

ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIAELANIA RYZYKU

W ramach systemu bezpieczenstwa informacji i danych osobowych

Ryzyko Przeciwdzialanie ryzyku
Yzy yzy
L.p. | Obszar Cel Ryzyko Wplyw Prawdopodobienst | Istotno$¢ ryzyka Planowana metoda
dziatalnosci (wskaza¢ wystepujace | (wskazaé jedng z WO kol.5 x kol.6 przeciwdziatania
kategorie ryzyka) ocen) 5 i (prosz¢ zaznaczy¢
(ryzyka) (wskaza¢ jedna z ocen) ryzyku
kolorem czerwonym . .
K i (dziatania zaradcze
ryzyka wysokie) ograniczajace ryzyko)
1 2 3 4 5 6 7 8
np. Gospodarki
gruntami i
nieruchomoscia
mi

podpis Kierownika

Zasady wypelniania arkusza:

Nr kolumny Sposéb wypelnienia

Numer kolejny celu lub zadania na dany roku pracy Urzedu i Jednostek Organizacyjnych

Obszar dziatalno$ci (ryzyka)

Nazwa celu zadania na dany rok pracy Urzedu i Jednostek Organizacyjnych

Wikazanie kategorii ryzyka oraz krétki opis jego natury np. ryzyko finansowe zwigzane z nieterminowym regulowaniem platnosci

Ocena wptywu w skali :- bardzo wysoki- wysoki — §redni — niski

Ocena prawdopodobienstwa w skali:- bardzo wysoki- wysokie — §rednie — niskie

Poziom istotnosci ryzyka wynikajacy z przyznanych ocen prawdopodobienstwa i wpltywu : iloczyn kolumn 51 6

0| AN|N KW —

Wskazanie planowanej metody przeciwdzialania ryzyku np. powierzenie odpowiedzialno$ci wyznaczonemu pracownikowi, biezacy nadzér Naczelnika
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ZALACZNIK NR 7
do polityki zarzadzania ryzykiem

Rejestr ryzyk na rok ......
Ryzyko* komoérka Reakcja na ryzyko
L. Obszar dziatalnosci (ryzyka) organizacyjna (dziatania jakie nalezy podja¢ dla ograniczenia/usunigcia ryzyka)

p- lub osoba
zarzadzajaca
ryzykiem
1 2 4 5

1 Obszar dziatalnos$ci np.
Gospodarki gruntami i
nieruchomosciami

Skala ryzyka: bardzo wysokie i wysokie
Rejestr sporzgdzono na podstawie arkuszy identyfikacji, oceny oraz okreslenia metod przeciwdziataniu ryzyku poszczegdlnych komorek

organizacyjnych.

..............................................

...............

podpis: Koordynator kontroli zarzadczej
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Rejestr ryzyk w ramach systemu bezpieczenstwa informacji i danych osobowych

ZALACZNIK Nr 8
do polityki zarzadzania ryzykiem

L. Ryzyko* (komérka Reakcja na ryzyko
p- Obszar dziatalnosci (ryzyka) organizacyjna (dziatania jakie nalezy podja¢ dla ograniczenia/usuniecia ryzyka)
lub osoba
zarzadzajaca
ryzykiem
1 2 4 5

1 Obszar dziatalnosci np.
Gospodarki gruntami i
nieruchomosciami

*Skala ryzyka: bardzo wysokie i wysokie
Rejestr sporzadzono na podstawie arkuszy identyfikacji, oceny oraz okre§lenia metod przeciwdziataniu ryzyku poszczegdlnych komorek

organizacyjnych.

..............................................

podpis: Inspektora Ochrony Danych

...............
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